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Sammanfattning

Syftet med examensarbetet ar att gora en utvérdering av befintliga metoder for
synlig digital vattenmarkning av statiska bilder for att understka dessa
metoders funktionalitet.

Undersokningen behandlar féljande punkter:
e Robust och fragil vattenmarkning.

Detektering av dessa vattenmarkningar.

Attacktyper sasom olika former av bildtransformation och editering.

Mojligheter att kontra dessa attacker.

Lagliga aspekter rérande upphovsrétt .

Vad féargkanaler ar och hur dessa utnyttjas vid vattenmérkning

Hur en bilds kvalité och kvalitén pa vattenmarkningen kan paverka

resultatet av skyddet som vattenmarkningen ger.

e En undersokning av vilka metoder for synlig vattenmarkning som finns
tillgangliga i nulaget.

e Grunderna for hur metoderna fungerar och for vilka andamal dessa
metoder d&r menade att anvéandas.

Informationen ovan anvéndes sedan for teoretiska scenarion som pavisar
fordelar och brister med de undersokta metoderna. Slutligen ska en
utvardering goras med hansyn till nedanstaende punkter:

e Ar metoderna lampade att anvandas for de andamal de anvéands?

o Bésta vattenmarke i syftet att stoppa en viss typ av attacker.

e Kan alla typer av attacker kan férebyggas och ar det vart kostnaden att

investera i en dyrare I6sning?
e Ar det mojligt eller relevant att utveckla en ny typ av vattenmarkning?

Dessa fragestallningar resulterar slutligen i ett resonemang kring varfor
monoton transparent vattenmarkning ar den mest optimala typen av
vattenmarkning och varfor en utveckling av en ny metod inte utfordes.

Nyckelord: Digital, Vattenmarkning, Utvardering, Bilder



Abstract

Digital watermarking is done by adding a piece of data to a signal, which
depending on the target media type may be a picture, audio or video signal.
The purpose of this additional signal is to provide a consistent signature linked
to the original source which then remains through the act of copying. This
allows the author to obstruct the act of theft by adding this signal to his or her
creation. This report will focus on information regarding the visual
watermarking of static visual images. There are several aspects to be
considered when applying this kind of watermarking.

There are two kinds of watermarking, robust and fragile. Despite the fact that
both of these types are intended to work with the same purpose in mind they
achieve this through different means. Detection is also a vital factor when
speaking of digital watermarking. This is because if you lack the possibility to
detect your watermark, it might not be enough in legal disputes for you to be
proclaimed the author. Malicious attacks will always exist and to prevent these
kinds of attacks, it is vital to have knowledge about how these attacks work,
how to prevent them and if that is not possible, add an obstruction that makes
the process of removing considerably harder.

Using the information above | produced a collection of information where the
methods for watermarking are evaluated. The conclusions explain why it’s not
possible to set one specific method as the one best solution. Some information
is also included that explains why the monotone transparent method is most
adaptable, if you have to make a pick. Finally I explain why I did not proceed
to create a new method for visible watermarking.

Keywords: Digital, Watermarking, Evaluation, Pictures.



Forord

Detta examensarbete har skrivits under varen och hosten ar 2011 och &r en del
av Hogskoleingenjorsutbildningen inom datateknik pa Lunds Universitets i
Helsingborg, Campus Helsingborg.

Arbetet med denna uppsats har varit upplysande och jag har fatt en djupare
forstaelse for hur manga faktorer som spelar in i samband med produktionen
av synliga digitala vattenmarken.

Jag vill &ven tacka forfattare av de referenser som funnits tillhanda, deras verk
var den kalla som behdvdes for att undersoka detta problem.

“Detta examensarbete ar dedikerat till de vanner och familjemedlemmar som
stéttat mig pa livets vag. ”

- Tobias Bengtsson
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1 Inledning

Bakgrund

Manga av dagens digitala artister vill liksom alla sina foregangare fa sina verk
bedomda av personer for att fa kritik och reflektioner kring sina verk. Tack
vare Internet ar det mojligt for gemene man att utan storre bekymmer lagga
upp sina verk for visning. Dock har denna lattillgangliga visningsmonter ett
pris. Dessa verk kan latt kopieras av personer som lagger upp dem pa en annan
webbplats och utger sig for att sjalva ha skapat dem. Aven vidlmenande
personer som fattat tycke for bilden kan anvanda den som en del av
dekorationen pa en egen webbplats. Oavsett bakgrunden till denna kopiering
ar det likval ett bekymmer da personen som ar den egentliga upphovsmannen
till bilden fatt sitt verk stulet.

Sjalvfallet finns det individer som vill sprida sina verk pa detta satt. De
paverkas inte i nagon storre utstrackning av denna kopiering, men de som
amnar att sélja sina verk har stora besvar med illegal kopiering av dessa. Det
ar inte heller alltid som det slutar vid kopiering, ty med hjalp av
bildediteringsverktyg sasom Photoshop kan man med enkelhet foga samman
bilder, lagga till effekter som paverkar bildens datastruktur eller pa annat vis
andra bilden. Denna forandring leder till att personen som nu forandrat bilden
kan ses som skapare av den nya bilden, eftersom det nu saknas bevis for att
den manipulerade bilden ingar i den nya. Dérefter kan den distribueras utan att
manipulatoren l6per nagon som helst risk for rattsliga paféljder.

Digital vattenmaéarkning, principen

For att forhindra eller atminstone forsvara denna form av vandalism och stold
anvands digital vattenmarkning [Ref. 5]. Precis som sin analoga forlaga &ar
poangen med digital vattenmarkning att lagga till extra information som ska
pavisa objektets akthet samt forhindra kopiering. Denna extra information
lagras som en del av originalet. Generellt for all vattenmarkning galler att man
har ett objekt A, som man avser att skydda. Genom att sedan lagga till en
signal pa objekt A erhaller man ett objekt med en signal som kopplar samman
objekt A med en viss upphovsman.

| fallet med presentation av verk pa natet sker detta genom att lagga till ett
ytterligare lager ovanpa det ordinarie mediet som innehaller information som
binder objektet till skaparen [Ref. 4].

| samband med bilder innefattar detta oftast att upphovsmannen lagger ett
halvt transparent bildlager, forestallande en logo eller signatur, ovanpa



ordinarie bild. Dessvarre ar denna metod langt ifran séker om man vill skapa
en vattenmarkning som dr svar att ta bort. Anledning till att denna metod kan
ses som otillracklig ar bland annat féljande. Utvecklingen av
bildbehandlingsprogram gar i rasande fart. P4 samma satt som de fina
funktioner som tar bort diverse skavanker pa bilder kan programmet ta bort
vattenmarkningar om de inte ar tillrackligt avancerade [Ref. 5].

Eftersom ett transparent dverlappande lager kan ses som en blekning av det
undre lagret kan skillnaderna i fargnivaerna enkelt uppmaétas och forandras.

Faktorer att ta hansyn till

Kvalitén pa en digital vattenmarkning kan bero pa flera faktorer och dessa
faktorer &r olika relevanta beroende pa objektet som ska skyddas. Faktorer
som bildens och vattenmarkningens visuella kvalité och eventuella hotbilder
for den specifika produkten &r bara nagra exempel pa faktorer som kan
paverka skyddets stabilitet och effekt [Ref. 4]. Det ar ocksa viktigt att ta
hénsyn till vad vattenmérket ska anvandas till vid design av ett vattenmarke.

Det finns &ven rent praktiska problem med en vattenmaérkning. Synlig
vattenmarkning har det problemet att det skapar en storing i den visuella
upplevelse som man vill formedla med bilden. Osynlig vattenméarkning har
sina egna problem. Detta géller i synnerhet om man vill skydda den visuella
informationen. Eftersom skyddet just &r osynligt finns det inget som forhindrar
manipulation och redigering av bilden och problemet med att bilder férandras
och aterpubliceras under annat namn kvarstar.

Problemformulering

Kan ett vattenmarke skapas pa sadant vis att det gar att tillampa for alla typer
av bilder och ar detta vattenmarke i sa fall ett skydd som som ar likvardigt for
alla dessa bilder? Kommer detta skydd att vara tillrackligt for att en person
med avsikt att avldgsna/forstora vattenmarket, ska bedéma skyddet som ett
tillrackligt stort hinder for att lata bli att forsoka utnyttja bilden?

Rapporten utvarderar de metoder som finns tillgangliga for att skydda digitala
bilder med hjalp av synlig digital vattenmarkning i syftet att presentera
metodernas effekter och optimala anvandningsomraden. | anslutning till denna
utvardering kommer ytterligare information inhdmtas kring hur man bér ga
tillvaga for att tillverka ett vattenmarke som ger storsta mojliga skydd. Vad
som ocksa kommer att vara en viktig faktor att ta hansyn till, &r att
vattenmarket inte forstor den visuella upplevelsen. Kort sagt att
skydd/kostnad-kvoten inte &r for stor.
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Den visuella upplevelsen ar en individuellt beroende faktor, men i denna
rapport innebdr en god visuell upplevelse att hela bilden ska synas och inget
ska vara 100% Overtackt.

Rapporten ska aven innehalla en analys av de attacker som kan forkomma mot
vattenmarkningar for att ge en insikt i hur dessa attacker kan forsvaras eller
férhoppningsvis férebyggas.

Ytterligare aspekter som behandlas ar detektering av vattenmaérken och viss
information om bildernas struktur.

Detekteringen kréavs for att kunna bevisa ett vattenmarkes forekomst.
Information kring detta &r relevant for att analysera om de visuella metoder
som anvéands ar tillrackliga for att bevisa en upphovsratt till materialet.

Ovanstaende faktorer analyseras for att bestamma vilken metod som &r
lampligast for ett visst problem och varfor det ar sa. Analysen klargor ocksa
de problem som uppstar kring dessa I6sningar och teorier kring om dessa
problem &r relevanta att 16sa och om sa ar fallet tillvagagangsséttet for detta.
Detta forklaras ytterligare genom exempelscenarion.

Metodik

Informationshamtning
De forsta veckorna med detta arbete kommer att dgnas at
informationshdmtning kring vattenmarkning och metoder for vattenmaérkning.
Informationen behdver innehalla fakta kring foljande amnen:

e Eventuell bendmning av metoder for vattenmérkning

e Anvandningsomrade

e Hur metoden fungerar och hur metoden paverkar bilden

e Hur metoden paverkas av attacker, vilka attacker som metoden &r
resistent respektive svag mot.
Lagliga aspekter rorande upphovsratt och vattenmérkning
o Bildkvalité och dess inverkan pa vattenmarkningar

Analysmomenten

Analysmomenten ar flera, men ska inledas med att forst ge en grundldggande
forstaelse for hur vattenméarkning fungerar och hur man kan anvanda
vattenmarkning. Déarefter paborjas fordjupningsarbete for att forsta hur
detektering fungerar.



Den inhdmtade informationen anvénds till att granska de typer av attacker som
finns. Denna granskning innebar att djupare forstaelse fas kring de olika séatt
som ett vattenmarke kan forandras. Vidare kommer det vid detta tillfalle &ven
vara nodvandigt att studera delar av Sverige rikes lag for att klargora vad som
egentligen ar tillatet att gora med digitala bilder.

Darefter behdvs forstaelse for hur bilder &r uppbyggda. Dérfor ska begrepp
som luminositet, mattnad, fargkanaler, fargspektra, kontraster och dylikt
studeras.

Nar all ovanstaende information ar samlad ska detta sedan utnyttjas for att
granska de metoder som finns.

Bilder
Samtliga bilder i rapporten, med undantag av Lunds Universitets Sigill &r
fotograferade, omarbetade och tecknade av undertecknad.

Exempelscenarion

Alla de foreliggande analysmomenten kommer dessutom att ge upphov till
exempelscenarion. Dessa scenarion ska innehalla ett exempel pa en
vattenmarkt bild. Dérefter ska dessa vattenmarkningar analyseras med hjalp av
den tidigare vunna kunskapen. Detta for att ge en tydligare insikt i hur dagens
vattenmarkning fungerar och hur den kan férbattras.

Slutsatser

Som en avslutning finns ett stycke med slutsatser kring arbetet. Dessa
slutsatser innefattar vad som &r allra viktigast att ta hansyn till vid
vattenmarkning och varfor det ar fallet.

Avsnittet kommer dven innehalla reflektioner kring vad som kunde gjorts
annorlunda.



Kallkritik

Nedanstaende kallor ar de som anvénts som informations under
examensarbetet. Fler tryckta verk har undersokts, men visat sig innehalla
samma information. De verk jag valde att utnyttja var de verk som fordjupade
sig i vattenmérkning.

Webbkéllorna som anvéndes valde jag att anvanda eftersom de innehéll
information utéver den information som fanns i tryckt format.
[1] Watermarking

http://www.angelfire.com/electronic/kfrank/water/index.htmi

Denna kélla uppfattades inte forst som en palitlig kélla, men efter att ha provat
de ndmnda teorierna i bildhanteringsprogram och funnit att de fungerade som
ndmnt i kdllan, anvandes denna information

[2] Sveriges lag pa natet

https://lagen.nu/1960%3A729

Sverige rikes lag anses vara en palitlig kalla. Kéallan ska utnyttjas for att reda
ut problem i samband med upphovsrétt.

[3] Steganography And Digital Watermarking
http://www.cs.bham.ac.uk/~mdr/teaching/modules03/security/students/SS5/St
eganography.pdf

Finns pa University of Birminghams hemsida. Kallan har uppréttats i syfte att
undersoka steganografi. Bakgrundsinformationen i rapporten innehaller
information om hur man kan délja och lagra extra information i objekt sasom
bilder.

[4] Techniques and applications of digital watermarking and content
protection Av Michael Konrad Arnold,Martin Schmucker,Stephen D.
Wolthusen
Tryck verk av ansett bokforlag (Artech House). Verket forklarar grunderna
inomvattenmarkning, men ger aven en mer ingaende forklaring till redan
existerande metoder for osynlig vattenméarkning.

[5] Digital watermarking and steganography Av Ingemar J. Cox

Tryck verk av ansett bokforlag (Elsevier Inc ). Aven detta verk forklarar
grunderna for vattenmarkning. | detta verk beskrivs dock metoder och dylikt
pa ett mer Gvergripande satt. Pa sa vis blir det enklare anpassa information for
synlig vattenmarkning.


http://www.angelfire.com/electronic/kfrank/water/index.html
https://lagen.nu/1960%3A729
http://www.cs.bham.ac.uk/~mdr/teaching/modules03/security/students/SS5/Steganography.pdf
http://www.cs.bham.ac.uk/~mdr/teaching/modules03/security/students/SS5/Steganography.pdf

2 Fragil och robust vattenmarkning

Huvudtyper

Det finns tva huvudtyper av digital vattenmarkning. De tva typerna ar fragil
vattenmarkning och robust vattenmarkning. Bada typerna kan anvandas for
att, genom jamforelse med originalet, upptackta eventuell paverkan pa
materialet. Varje typ har sitt eget specifika anvandningsomrade dar det lampar
sig bast.

Fragil vattenmarkning

Fragil vattenmérkning bygger pa principen att en andring av det vattenmarkta
materialet ska gora det direkt omojligt att detektera den tidigare befintliga
vattenmarkningen i sin helhet[Ref. 4]. Denna typ av vattenmarkning fungerar
alltsa pa det sattet att detekteringsfunktionen returnerar ett svar som innebar
att vattenmarket inte langre aterfinns pa samma form som i originalbilden.

Denna form av vattenméarkning gor att den lampar sig val for att detektera
foremals dkthet[Ref. 4]. Man kan ocksa se pa bilden vad som manipulerats.

Fig. 2.1 Ovan visas ett exempel pa hur manipulation av en vattenmarkt bild
uppfattas vid fragilvattenmarkning. A visar en bild i sitt ursprungliga format.
B visar samma bild efter att en del av bilden manipulerats. C ar en visuell
representation av hur denna manipulation uppfattas vid detektion av
vattenmarket.

Antag att du skulle ta emot bild B i Fig. 2.1. Utan tillgang till originalet A
skulle det vara svart att se om bild B ar manipulerad. En detektering pa bild B
skulle dock resultera i ett resultat som paminner om bild C. Med andra ord
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skulle det fragila vattenmarket inte finnas pa den manipulerade ytan och man
skulle pa sa vis kunna bekrafta att bilden blivit manipulerad.

Robust vattenmarkning

En robust vattenmarkning ar till skillnad fran den fragila, en vattenmarkning
som ar designad for att motsta alla de transformationer som den fragila ar
designad att brista vid [Ref. 4]. Med andra ord sa ska eventuella
detekteringsmetoder kunna detektera vattenmarkningen dven om bilden
paverkats pa nagot satt. En god robust vattenmarkningsmetod kréaver en god
detekteringsmetod, dvs. en funktion som kan utvinna market dven efter attack.

Poangen med den hoga detekteringsférmagan ar att forhindra nagon som ej
har tillstand att anvanda foremalet, fran att géra detta utan upphovsmannens
tillstand. Grundprincipen for en robust vattenmarkning ar att med hjalp en
kryptonyckel och vattenmérkningssekvens baka in ytterligare en signal i en
onskad bild, for att bilda en vattenmarkt bild. Vattenmarkningssekvensen ar
vattenmarket beskrivet som en signal. Om man skulle applicera detta pa en
synlig vattenmarkning skulle det kunna liknas vid man tar vattenmarkets bild
(inklusive allt tomrum pa det tanka malet som market inte sitter pa) och sedan
omvandlar detta till en lang strang med en pixel som bredd. Oftast tar dessa
robusta metoder &ven héansyn till objektets egenskaper for att minska
mojligheten att detektera vattenmarkningen utan den exakta metoden for
detekteringen. For att extrahera och detektera vattenmarket kravas alltsa
tillgang till bade vattenmarkningssekvensen och nyckeln [Ref. 5].

Tillampning vid synlig vattenmarkning

Saval fragil som robust vattenmarkning ar metoder som anvands vid osynlig
vattenmarkning. Anledningen till att teori rérande dessa typer av
vattenmarkning ar beskrivna med det osynliga formatet som grund, &r sattet de
fungerar pa. Strikt visuell vattenmarkning kan latt paverkas eftersom den &r
synlig. En robust struktur ar darfor svar att uppna via strikt visuella medel.

Fragil vattenméarkning och synlig vattenméarkning ar lika pa det sattet att bada
kan anvandas for att bevisa en bilds akthet, dvs. att ingen har paverkat bilden.



3 Detektering

Bakgrund

Likt fragil och robust vattenméarkning har detektering fokus pa osynlig
vattenmarkning. Beroende pa typen av vattenmarkning gar det dock dven att
tillampa teorin vid visuell vattenmarkning. Ett fall da osynlig vattenméarkning
paminner om synlig vattenmarkning ar vid anvandning av sa kallad Least
Significant Bit-markning som ofta bendmns steganografi.

Detta innebar att man paverkar den minst signifikanta biten i en fargméangd for
att lagra information. Rent visuellt &r dock denna information osynlig.

Vad detektering i grunden innebar &r att man via en funktion ska forsoka l&sa
ut vattenmarket ur en bild. Denna funktion &r i samband med osynlig
vattenmarkning fullstdndigt datoriserad och innebér att man reverserar
metoden man anvéande for att lagga till vattenmérket. FOr synlig
vattenmarkning kan det ocksa rora sig om datoriserade metoder, men dven
direkt iaktagelse (mansklig) kan visa sig fungera for synlig vattenmarkning.

Varden av vikt

Det finns tva viktiga varden som man anvander vid detektering av
vattenmarkning. Vardena benamns som FNP och FPP.

FNP (False Negative Probability) ar sannolikheten att ett vattenmarke inte kan
detekteras och FPP (False Positive Probability) sannolikheten att ett
vattenmarke som inte producerats detekteras. FPP betecknas vanligtvis med o
och FNP med B [Ref. 3]. Bada dessa vérden bor ha ett litet varde.

FNP skulle ocksa kunna ses som toleransvardet for vilken niva av forandring
som vattenmérket ska tillata. Vid en utveckling av en vattenmérkningsmetod
maste man alltsa ta hansyn till vilka attacker som anses sannolika for objektet
och utveckla vattenmarkning darefter. FNP ar inte ett kant varde for personen
som attackerar bilden och darfor ar attacker som tar hansyn till FNP inte
mojliga.

Tillampning av sannolikhetsvarden

Antag till exempel att vi har en bild som vi kombinerat med en
vattenmérkning. Om vi vid detektering da uppméter ett for stort viarde pa 3 (ett
for stort antal forsok kravs for att hitta vattenmarket) nar vi anvander var
detekteringsfunktion pa det vattenmérkta objektet, kan man dra slutsatsen att
sannolikheten &r stor att bilden utsatts for en attack [Ref. 3]. Nar man utnyttjar
dessa sannolikhetsvarden bor man lata matningen hanteras av dator.
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Detekteringen avgor alltsa om vattenmarket ar skadat eller inte, medan
sannolikhetsvérdena avgor om det &r en attack eller naturlig paverkan.

Att méta just o kan vara nagot problematiskt da detta innebér att man skulle
hitta ett vattenméarke som inte finns. Detta innebér da att analysen far goras pa
ett av tva satt. Det forsta vore att testa om vattenmarket kan detekteras utan att
det ar applicerat pa bilden. Det andra vore att gora en undersokning kring
existerande vattenmérken (som inte finns pa bilden) och se om dessa kan
upptéckas i bilden. Matningen for bade o och 3 involverar statistik. Ett flertal
forsok maste goras att iaktta de forandringar som uppstar vid inbaddning och
komprimering. Fler undersékningar innebar ett mer statistiskt korrekt varde
for bade a och B.

Attackens syfte kan ofta ses pa sannolikhetsvardet som erhallits da ett hogre
varde innebdr en stérre sannolikhet for att attackens syfte var att avldgsna
vattenmarket. Pa samma satt kan man aven jamfora p med ett resultat som
uppnas efter en detekteringsfunktion som korts pa det vattenmarkta objektet
tillsammans med vattenmarket. Ett storre varde pa B i detta lage skulle
innebdra att detekteringen inte kan uppmata en tillrackligt stor mangd av det
ursprungliga vattenmaérket i bilden. Vardet pa a kan liksom med B ocksa tolkas
for att bedéma syftet med attacken [Ref. 3].

| korta ordalag kan man beskriva en berakning av o och B enligt foljande:

Antag att vi har ett vattenméarke V som vi tillater i bilden och en funktion D
som var detekteringsfunktion. Vi har dven en samling B som é&r bilder med
vart V inbdddat och en annan samling B’ som inte har vart vattenmaérke
applicerat. En ytterligare faktor A representerar en attackfunktion. Jag valjer
att bendmna detta som en funktion pga. den varierande karaktar som attacker
kan ha. For fallen nedan innebér O att ett vattenmarke inte hittas och 1 att ett
vattenmaérke hittas.

For a galler:
Sannolikheten for att D(V, B’)=1 ska vara mindre &n a.

For B géller:
Sannolikheten for att D(A(V, B))=0 ska vara mindre an f.

Metoder

En av metoderna som anvands for detektering ar det sa kallade O-
bitarsprotokollet [Ref. 4]. Metoden fungerar pa sa satt att man ger funktionen
tillgang till den vattenmarkta bilden, den omarkta bilden och vattenmarket.
Jamforelsen kommer alltsa resultera i en kontroll om det namnda market finns
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i bilden. En kontroll av den hér typen kommer endast att kunna returnera tva
svar. Om vattenmarket finns kommer funktionen att returnera true/ja och om
inte fas false/nej till svar. Visserligen innebar detta att man inte far nagon
djupare information kring vad som foréndrats i bilden, men metoden &r nog
for att bevisa att bilden blivit paverkad och inte langre befinner sig i sitt
ursprungskick [Ref. 4]. Aterigen beror dock vad som menas med
ursprungskick pa den mangd tillaten forandring som detektionen tillater.

Alternativet till 0-bitarsprotokollet &r flerbitarsprotokollet [Ref. 4]. Protokollet
bygger pa att man ska kunna extrahera vattenmarket ur bilden genom att nyttja
nyckeln som anvandes vid tillverkning av vattenmarket, vattenmarket, den
vattenmarkta bilden och originalbilden. Genom att producera den sekvens
(mha. krypteringsnyckeln och vattenmarket) som skapades vid produktionen
av den vattenmarkta bilden, kontrollerar man ifall samma punkter forekommer
I den potentiellt attackerade bilden, som i den sekvensen. Det innebér att
denna detektionsfunktion kommer att returnera en bitsekvens. Om denna
sekvens dverensstimmer med den som uppstod under produktionen av
vattenmarket bevisar det alltsa att vattenmérket fortfarande finns kvar.

Fordelen med denna metod &r alltsa att man i detalj kan se hur mycket av
vattenmarket som forandrats genom en direkt jamforelse av de tva
sekvenserna [Ref. 4]. Aven i detta fall &r det upp till varje enskild person att
bedoma hur mycket som ar tillatet att forandra utan att det tolkas som en
attack.

Generellt for bada de ovanndmnda metoderna ar dock att man inte kan tolka
en forandring som en attack om den inte 6verstiger den forandring som kan
uppsta via inbaddning av vattenmérket eftersom detta skulle vara trivialt [Ref.
5]. Konsten vid tillverkningen av en vattenmarkning ligger i att ta hénsyn till
alla faktorer som kan paverka bilden, saval attacker som naturliga forandringar
som kan uppsta.

Detektering vid synlig vattenmarkning

Vid synlig vattenmarkning kan det vara svarare att tillampa ovanstaende da
vattenmarkningsmetoden oftast ar vasentligt enklare &n vid osynlig. Darfor
anvands ocksa tva relativt enkla metoder for detektering.

Den forsta av de tvd metoderna ar att helt enkelt iaktta bilden och se om man

kan urskilja sitt vattenmérke. Efter en attack ar detta oftast en mindre lampad
metod eftersom vattenmérket kan vara dolt av editering av olika slag.
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Darfor ar det battre att vid ett sadant tillfalle anvanda sig av jamforelse mellan
bilder mha. program som klarar av att gora subtraktion mellan tva bilder och
sedan presentera resultatet. Man inleder med att subtrahera den utsatta bilden
med originalbilden (utan vattenmarke). Detta ska under perfekta forhallanden
resultera i att utvinna vattenmarket, men eftersom bilden nu kan vara paverkad
av en attack fortsatter detektering med att analysera resultatet av
subtraktionen. Analysen innebar en jamforelse med vattenmaérket for att
kontrollera om det finns spar av det.

- [ [
H @

Vattenmarke Attack

Fig. 3.1 Denna bild forklarar forloppet mellan en omarkt bild till detektering
av ett vattenmarke pa en bild utsatt for en attack.

Detektering

Sokandet efter vattenmarket sker pa ett flertal satt. En forsta kontroll kan vara
att jamfora skillnader i fargnivaer for att se om de forhaller sig pa samma sétt
som i vattenmarket. Ifall attacken var noga med att lamna sa mycket som
mojligt av bildmotivet intakt, gar det dven att med 6gat se, att resultatbilden av
subtraktionen paminner om vattenmérket. Det finns dven en mojlighet for en
dator att kora en direkt jamforelse vid detta tillfdlle for att se om den kan “’se”
vattenmarket.
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4 Attacker

Forsta grundtypen

Precis som med huvudtyperna for vattenmarkning finns det tva grundtyper for
attacker mot vattenméarkningar [Ref. 5]. Dessa har likt vattenmarknings-
metoderna ocksa skilda syften. Den forsta typen kallas for avlagsningsattack
och &r den typ som de flesta tanker pa nar man namner attacker mot
vattenmarkning. Precis som namnet antyder gar den i princip ut pa att man i
storsta mojliga man avlagsnar vattenmarket fran det méarkta objektet. Metoden
ar nagot som oftast tillampas vid borttagning av osynliga robusta
vattenmarkningar, men kan beroende pa vattenmarkets komplexitet, aven
tillampas vid synlig vattenmarkning. Syftet med metoden ar alltsa i grunden
att direkt motverka principen med en robust vattenméarkning. Attackens syfte
ar att forhindra detektering av vattenmarket [Ref. 4]. Kan market inte
detekteras visuellt eller med en detekteringsfunktion har attacken lyckats.
Problemet med det sistnamnda &r dock att det kan vara svart att forsakra sig
om att en attack lyckats.

Fig. 4.1 Bilden visar hur ett vattenméarke kan skadas av till exempel en
brusattack.
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Antag till exempel att ett vattenmarke ser ut som bilden till vanster i Fig. 4.1.
En avlagsningsattack skulle kanske lyckas astadkomma forandringen till héger
pa vattenmarket. Jamfdrelsen som gors vid detektering ar alltsa att kontrollera
om denna vattenmarkning kvarstar. Bilderna ovan ger forstas upphov till en
trivial jamforelse. Svarigheten ligger i att kunna goéra denna jamférelse utan
tillgang till detekteringsfunktionen, dvs. nar vattenmarket ligger inbaddat i en
annan bild. I bilden Fig. 4.2 &r bilden till hoger i Fig 4.1 inb&ddad i en annan
bild och kan vara svar att urskilja.

Fig. 4.2 Ett skadat vattenmarke kan vara svart att detektera.

Den andra grundtypen

Det specifika med den har metoden ar att man inte fokuserar pa att avlagsna
vattenmarket [Ref. 4]. Fokus lagger istallet pa att forsoka uppna det resultat
som syntes i Figur 4.2, dvs. att forandra sa att vattenméarkningen blir svar eller
omojlig att urskilja. Man skulle kunna séga att den forsta metoden kan liknas
vid att man forsoker dra av ett plaster fran bilden och metod tva forsoker dolja
det faktum att plastret sitter pa bilden.

Detta &r sjalvfallet mojligt att uppna denna effekt genom att utnyttja den forsta
metoden. Dock ar detta endast mojligt om metod ett tillampas pa en relativt
enkel vattenméarkning, t.ex. om vattenméarkningen ar monoton eller solid. Vad
galler synlig vattenmarkning &r den andra metoden oftast mer an tillracklig for
att ta bort vattenmarket sa att ndgon olovligen kan anvéanda den. Darfor &r det
just denna typ av attacker som &r vanligast vid attack mot synliga
vattenmarkningar. Problemet med den har typen av attacker ur defensiv
synpunkt &r att de ar alltfor latta att genomfora utan storre erfarenhet av
bildhantering. Nagra exempel pa hur dessa attacker kan genomféras foljer
nedan.

Exempel pa attacker

Rotation
Problemet en rotationsattack orsakar ar av den grad att det paverkar
detekteringen av vattenmaérket. Detta kan forklaras mha. Fig. 4.3.
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Fig. 4.3 En roterad bild innebar en annorlunda dataméngd.

Antag att en detekteringsfunktion ska soka efter en vattenmarkning som ar
konstruerad pa sa satt att den ska detektera en sekvens som ser ut som bilden
ovan till vanster. En rotation kommer darfér gora att denna sekvens inte langre
existerar i bilden langre [Ref. 4]. Visuellt finns dock vattenmérket kvar. En
rotation av hela bilden fungerar alltsa inte. Om man daremot avlagnsar en del
av bilden, roterar denna och sedan utnyttjar denna del i en ny bild finns alltsa
monstret inte tillangligt.

Destruktiv komprimering

Filtyper sdsom t.ex. JPEG som nyttjar destruktiv komprimering kan paverka
vattenmarkning pa flera satt. Beroende pa kvalitén av bilden kan destruktiv
komprimering skada den visuella vattenmarkningen [Ref. 4]. Anledningen till
detta &r att destruktiva komprimeringsmetoder kan skala bort delar av den
visuella markningen. Detta beror pa att destruktiv komprimering ofta skalar
bort information som kan ses som onddig. Exempel pa detta kan vara
fargskillnader som det manskliga 6gat inte uppfattar.

Beskarning
Beskarning har liksom rotation en begransad effekt beroende pa vad det &r
som beskérs och hur detekteringen fungerar [Ref. 4]. Ett trivialt exempel &r att
man klipper bort en signatur som kan finnas nagonstans i utkanten av bilden.
Vid sadana tillfallen &r skyddet brutalt avlagsnat. Skulle dock
vattenmarkningen vara placerad pa sa satt att den tacker en vital del av bilden
far en beskarning en mer begransad inverkan, men effekten kan vara tillracklig
for att forhindra detektering. Detta forklaras med Fig. 4.4

1 |

| 1
Fig. 4.4 Det orangea omradet ovan visar toleransnivan for hur mycket av
vattenméarket som kan saknas innan det blir svart for detekteringsfunktionen
att upptacka vattenmarket.

Den 6vre bilden visar ett exempel pa hur mycket av den vattenmérkta bilden
som kan saknas och fortfarande vara tillrackligt for att vattenmarket ska kunna
detekteras av detektionsfunktionen.
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Det orangea omradet visar denna toleransniva for den skyddade bilden. Skulle
man nu avlagsna en tillrackligt stor del av vattenmarket genom beskérning (se
bilden med det grda omradet i Fig. 4.4), kan detta forhindra detektering av
vattenmarket eftersom metoden for att hitta vattenmaérket inte kan hitta
tillrackligt med information.

Histogramanalys

Ar trots sitt namn inte en sérskilt komplex metod for att avlagsna synlig
vattenmarkning. Denna metod ar speciellt effektiv ndr man 6nskar avlagsna
vattenmarkningar som &r av transparent karaktar. Antag till exempel man
avlaser en bild och uppmater fargnivaerna enligt Fig. 4.5.
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Fig. 4.5,

Man kan ur denna bild utlasa att fargnivan vid pixel 3 ar nagot hogre an i
narliggande pixlar. Detta betyder att fargen ar nagot ljusare dn de 6vriga.
Genom att balansera fargnivan dar detta fenomen uppstar kan man avlagsna
vattenmarkningar av denna typ [Ref. 4]. Fallet ovan kan ses i bilder dar man
utnyttjar ljus transparent vattenmarkning.

Brus

Syftet med denna attack ar att tillféra en signal till originalet i ett forsok att
forstora inbaddade signaler. Ar en attack som kan tillampas relativt enkelt med
dagens bildhanteringsverktyg. Se bara pa nedanstaende bilder, Fig. 4.6.

Fig. 4.6 Bilden ovan visar ett vattenmarke fore och efter brus. Bilden till
vanster ar innan attacken intréaffat.

[akttar man den forsta bilden kan man skymta texten "Hidden Mark™, men om
man iakttar den andra bilden &r det omgjligt att se att nagot star dar. Bruset
tillfor aven en effekt pa detektionspunkterna. Bildens struktur har férandrats
pga. bruset och pa sa vis flyttat de punkter dar detekteringen forvantat sig hitta
referenspunkter for att verifiera att vattenmarket finns dar [Ref. 4]. Det gar
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inte heller att finna méarket pa andra fargnivaer eftersom brusets signalvarde
overlappar vattenmarkets signal.

Direkta Editeringsattacker

Den hér typen av attack sammanfattar i princip resterande typer av attacker
och fungerar i princip pa samma satt som grundtyperna for attacker. Det forsta
alternativet ar alltsa att forsoka aterstalla bilden som den var innan
vattenmarket adderades [Ref. 4].

Den andra typen av editeringsattack fungerar dven den pa det viset att man
ersatter det vattenmarkestackta materialet med eget material, men i detta fall
ar malet att forstora vattenmarket. Darfor kan det ofta fungera att bygga over
vattenmarket med nérliggande bildinformation. Rent principiellt kan det
forklaras med Fig. 4.7.

Fig. 4.7 Om man utnyttjar narliggande information kan man ersatta markta
omraden utan att fa en onaturlig bild. Ovan har jag utnyttjat det blaa omradet
for att ta bort informationen i det roda faltet.

Bilden ovan visar att vi kan ersatta materialet i den réda markeringenen (som
kan antas vara vattenmarket for bilden) med bildinformationen i den blaa.
Genom att utnyttja det faktum att nyanserna for de bada omradena &r snarlika
kan vi ersétta informationen utan problem eftersom det manskliga 6gat saknar
formagan att sarskilja bildinformation med denna minimala skillnad.
Vattenmarket kan inte heller detekteras mha. dator eftersom den
informationen man soker helt ersatts av irrelevant information. Det enda man
kan detektera ar att vattenmarket inte langre finns dér.

16



5 Lagliga aspekter

Upphovsratten

Upphovsréttslagen ar sjalvklart viktig for digital vattenmarkning eftersom en
del av syftet med vattenméarkning &r férhindra stold eller missbruk av digital

egendom [Ref. 2].

Det &r flera delar av lagen som &r relevanta. FOrst och framst ar det féljande

som galler:

1 8 Den som har skapat ett litterért eller konstnarligt verk har upphovsrétt till
verket oavsett om det &r:
o skonlitterar eller beskrivande framstallning i skrift eller tal,
datorprogram,
musikaliskt eller sceniskt verk,
filmverk,
fotografiskt verk eller nagot annat alster av bildkonst,
alster av byggnadskonst eller brukskonst, eller
verk som har kommit till uttryck pa nagot annat sétt.

Teoretiskt fungerar denna lag forstas som tankt, men tyvarr kan den kringgas
eftersom det &r svart att verifiera en persons skapande av materialet. | ett fall
dar en person har offentliggjort verket, utan att namna att verket inte far
anvandas utan tillatelse, har personen ifraga gjort det mojligt for andra parter
att ta del av och aterge verket i annat format utan att detta ses som ett brott
mot upphovsrattslagen.

Dock ska det ndmnas att verket inte &r offentliggjort forréan det som skapats
har 6verforts fran en annan plats som inte ar offentlig [Ref. 2]. Med andra ord
betyder detta att om nagon kommer 6ver skapat material utan det forst
overforts till ett medium som ér tillgangligt for allmanheten sa ar detta stold.
Materialet anses inte heller offentliggjort efter en presentation, om man inte i
samband med presentationen gor materialet tillgangligt [Ref. 2]. Ett undantag
fran detta ar forstds om verket saljs eller utlanas till annan person utan
upphovsrétt.

Bevis for att verket ar ditt

Att bevisa att man ar just den individen som skapat verket kan vara svart. Det
smidigaste sattet ar att offentliggora sitt verk. Genom att offentliggora ett verk
presenteras du som upphovsmannen till verket vid just det datum och den tid
som verket offentliggjorts [Ref. 2]. Skulle en person sedan presentera ett verk
utan upphovsmannens direkta medgivande, kan denna tidsstampel anvéndas
for att verifiera just vem som ar upphovsmannen. Pa sa vis kan man aven
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undvika att en annan part anvander verket med sin egen vattenmarkning pa
objektet. Om ingen uppvisar en publikation med en tidigare tidpunkt for
skapandet har man avvarjt just denna risk.

Omfattas inte av lagen

Ett besvarligt problem, som det for tillfallet inte finns en 16sning pa, &r
framstallning av snarlika kopior. Eftersom dessa kopior skapas fran grunden,
med ett annat verk endast som forebild, omfattas detta inte av
upphovsréttslagen. Det betyder att nagon vars bild blivit kopierad, inte kan
utnyttja lagen till sin férdel. Detta problem &r inte unikt for digitala bilder utan
forekommer sjalvfallet vid andra typer av produktioner.

Problemet som uppstar i samband med den digitala bildbehandlingen ar att
verket som paminner om ditt faktiskt inte ar ditt och att du pa inget satt kan
bevisa att det ar en kopia av ditt verk savida kopian inte ar skapad utifran din
bild och har bearbetats till en ny bild. Anledningen till detta &r att de
referenspunkter som uppstatt i din bild vid produktionen och infogandet av
vattenmarkningen inte kommer att synas i kopian eftersom de aldrig funnits
dér.

Ett alternativ for fotografering

Nar det géller fotografering finns det en speciell 16sning att tillga for att
forsékra sig om upphovsrétten till sin bild. Detta ar visserligen ingen lésning
som tillampar vattenmaérkning for att fungera, men metoden ar likval
intressant. LAosningen kallas RAW-format. Det som h&nder kan jamféras med
de analoga kamerorna. Néar bilden tas sparas ett negativ, men for fallet med
digital information &r detta inte en inverterad version av bilden [Ref. 4]. Det
som skapas ar istallet en RAW-fil.

RAW-formatet ar en fil som innehaller extremt mycket information om sjélva
bilden och situationen da bilden togs, sasom fargnivaer, modell for kameran,
instéliningar for lins och liknande [Ref. 4]. Den informationen kompletteras
sedan ytterligare med en tidsstampel och i vissa fall d&ven kryptering. Férdelen
med detta format (det ska ndmnas att RAW-formatet inte &r ett och samma
format utan existerar i flera olika filtyper) &r att all den ytterligare information
som &r kopplad till bilden gor bilden valdigt unik och ger manga majligheter
till identifiering. Det finns for Ovrigt inte ett standardiserat
bildhanteringsprogram for editering av samtliga RAW-typer [Ref. 4].

Vissa typer av attacker blir dven alltfér uppenbara vid attacker pa RAW-
format. Detta eftersom formatets extra information ger upphov till vissa
forutsattningar for bilden. Brus-attacker skulle till exempel paverka
fargnivaerna och darmed skulle den sparade informationen i filen om bildens
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fargvarden inte langre stdamma 6verens med det som finns i den faktiska bilden
[Ref. 4]. Det ar i princip samma problem som skulle uppsta med ett passfoto
dar personen pa bilden har bla 6gon, men informationen intill passfotot sager
att personen har bruna égon.

En bild i RAW-format skulle alltsa klara sig utan vattenmarkning, men &r pa
grund av sin storlek inte lamplig att utnyttja till annat &n tryck.

Overlagrande vattenmarkning

Tva eller flera vattenmarkningar pa samma bild behover inte betyda att
vattenmarkningarna ar olagliga eller bryter mot upphovsratt. Tvartemot kan
det i flera fall vara en nddvandighet for att bevisa dganderétt av flera parter
[Ref. 5]. Problemet uppstar om dgandepartner har olika typer av
vattenmarkning och de blockerar varandra pa nagot vis. Ett exempel pa hur det
bor fungera foljer nedan.

Exempel pa fungerande dubbel vattenméarkning
Fungerande dubbel vattenmarkning &r da tva vattenmarkningar férekommer
pa samma bild och bada ar urskiljbara i sin helhet.

Fig. 5.1 Ovan éar ett exempel pa tillaten dubbel vattenmarkning.

Pa bada bilderna i Fig. 5.1 kan man tydligt se bada markena L och H i sin
helhet. Aven da L ar transparent i bild 2 kan man tydligt se méarkets struktur.
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Exempel pa icke fungerande vattenmarkning

Felaktig dubbel vattenmarkning ar ett exempel pa ett olagligt tillvagagangssatt
att lagga till en andra vattenmaérkning. Detta kan d6lja den ursprungliga
upphovsmannens vattenméarkning och ar pa sa vis ocksa troligen mot reglerna
som upphovsmannen angav nar han eller hon publicerade bilden.

Fig. 5.2 Detta ar exempel pa dubbel vattenmarkning som kan orsaka besvar
eller lagliga disypter.

| den forsta bilden i Fig. 5.2 dverlappar vi stora delar av vattenmarkningen,
vilket kan jamftras med en beskarningsattack som namndes i kapitel 4. | den
andra bilden ovan sa dverlappas ocksa vattenmarkningen, men har utnyttjas
den ursprungliga vattenmarkningen for att bilda en del av en ny
vattenmarkning.

Bilden till vanster ovan kan vara latt att bevisa olaglig inverkan pa, eftersom
en del av det ursprungliga vattenmarket finns kvar, om &n endast delar av den.
Den andra bilden dr nagot mer problematisk. Eftersom bilden endast ser ut att
ha en vattenmarkning kan personen som utfort attacken h&vda att det &r hans
vattenmarke som finns pa bilden och upphovsmannen har en beskard version
av hans vattenmérke [Ref. 5]. | ett sadant fall kan en handling om att bilden
offentliggjorts med endast market H vara avgorande for att vinna tvisten.

Aven om en person har tillgang till information om den ursprungliga

vattenmarkningen skulle detta inte leda till mer &n man kan bevisa aganderatt
till en viss del av bilden.
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6 Fargkanaler

RBG-Modellen

Elektroniska media har manga olika satt att beskriva farger, men till grunden
for de flesta ligger RGB-modellen. Detta innebér att fargerna representeras av
en summa av de tre primara fargerna rod, gron och bla. Dock baseras
representationen pa vad det manskliga dgat uppfattar. Det innebér att fargen
som uppfattas som vit ar en blandning av farger dar réd motsvaras av 30% av
fargblandningen, grén 59% och bla 11% [Ref. 4].

For de flesta skarmar &r den procentuella férdelningen som ndmndes ovan
redan tagen hansyn till. Detta betyder att fargerna istallet visas pa en skala dar
alla har samma max- och minimumvérden. Hur dessa skalor ser ut beror dock
pa vilken filtyp/fargskala som anvands. En GIF-bild har bara 256 farger att
tillga, till skillnad fran t.ex. JPEG som har miljontals farger att tillga.

Bildformat

Om man ser till detaljerna kring nedanstaende filformat finns det ett antal
aspekter som kan paverka resultatet vid vattenmarkning.

GIF

GIF (Graphics Interchange Format) ar ett icke-destruktivt filformat. Vad detta
innebar &r att data som forloras vid komprimering gar att aterstalla. Darfor kan
man alltsa dra slutsatsen att detta format skulle lampa sig val for anvandning
vid osynlig vattenmarkning. Pa grund av den begransade fargskalan kan bilder
dock forstoras om de sparas till detta format fran ett tidigare format som
hanterar storre méngder farginformation.

PNG

PNG (Portable Network Graphics) kan beskrivas som en uppgradering till GIF
och kan hantera transparens samt en bredare fargskala (32-bitar). Filformatet
kan dven komprimera bilder till samma féargskala som GIF ifall man soker ett
filformat med begransad storlek, men aven da PNG stodjer fler farger ar det
viktigt att komma ihdg att 6vergangen till en annan fargskala fortfarande
orsakar viss forlust av data. Dar ska man inte lagga pa ett vattenmarke innan
denna komprimering.

JPEG
JPEG (Joint Photographic Experts Group), anvander till skillnad fran
ovanstaende filformat destruktiv komprimering. Detta innebér att dold
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information fullstdndigt kan forloras vid komprimering. Filformatet erbjuder
ofta en mojligthet for anvéndaren att spara med olika hdg kvalité. Vid hogsta
moliga kvalité innebér detta att en storre dataméngd sparas, men ocksa att
farginformationen aterges valdigt precist. Det innebar att formatet lampar sig
val for synlig vattenmarkning eftersom det &r dessa data som &r vasentliga for
detektering. Vad som dock bor tas hansyn till ar att JPEG utnyttjar sa kallade
chroma-data. Chroma-data filtrerar bort fargskillnader som ar omdjliga for det
manskliga ogat att sarskilja. Darfor ar det viktigt att se till att bade
vattenmérke och bild ar av samma kvalité innan de slas samman for att fa en
korrekt atergivelse nar man senare forsoker avlagsna vattenmarket fran bilden.

Tillampning for vattenmarkning

Eftersom fargernas varians kan bero pa bilden sjélv eller andra faktorer, som
till exempel vattenméarkning, kan variansen vara svar att urskilja aven for ett
datorprogram. Detta galler definitivt da programmet inte har en aning om hur
vattenmarkningen ser ut. Anledningen till att det skulle vara enklare med
tillgang till vattenmarkningen ar den additiva karaktaren som fargerna i en bild
har. Med andra ord skulle man kunna avlégsna en synlig vattenmarkning av
denna karaktar genom en subtraktion av vattenmérket (eller addition om
vattenmarket ar morkare &n originalet).

Ett vattenmarke &r betydligt svarare att avlagsna om det innehaller bade
morkare och ljusare nyanser an originalet. Orsaken till detta visas i Fig. 6.1.

—l_L_|—|_—'—'—

Fig. 6.1 Bilden demonstrerar hur ljusare och mérkare nyanser kan ge ett
battre skydd. Bilden ovan demonsterar hur den vattenmérkta bilden (den
svarta linjen), paverkas av ljusforandringar med bade ljus (gron) och mork
(rod) vattenméarkning. Okar vi ljusstyrkan kommer den ljusa vattenmarkningen
att glida narmre fargspektret for den ovriga bilden medan den morka
vattenméarkningen inte paverkas alltfor mycket. Gor vi sedan samma for de
morka nyanserna kommer motsvarande att handa dar. Vid det har laget ar
dock bilden betydligt mer vanstélld &n vad den skulle varit om bara ljus eller
bara mork vattenmarkning anvants.
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Luminositet och Mattnad

Luminositet ar kort sagt ljusstyrka. Denna kan variera ofta i en bild och
anvands for att ge ett storre fargspektra. Méattnad déaremot & mangden farg i en
bild. Mindre méttnad innebér svaga kontraster och fargskalan placeras ndrmre
graskala. Méttnaden kan givetvis ocksa variera i en bild, men mattnad anvands
oftast for att forandra hela bilden. Det gor bilden mer enhetlig da den
forandrar fargspektret for hela bilden. Bilden 6.1. forklarar fenomenet
ytterligare.

Luminositet och mattnad andras ofta vid digital bildbehandling for att na den
fargnyans man vill. Vad som é&r viktigt att forsta ar att anvandning av mattnad
och luminositet inte ger tillgang till ett vidare fargspektra, utan ar endast
verktyg for att forenkla bildbehandling. Detta kan enkelt visas med Fig. 6.2.

B 128
- 64 3
I 64

o & I

Fig. 6.2 Denna bild anvands som utgangspunkt for luminositet och mattnad.
Bilden har 50% mattnad och 50% luminositet.

Denna forsta bild visar enbart ett val av farg som vi har som utgangspunkt for
att demonstrera vilken effekt luminositet och mattnad. Fargen anges av den
punkt dar de tva linjerna i rutan till vanster méts.
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Fig. 6.3 | denna bild ar mattnaden sénkt markant. Det resulterar i att man far
en nagot farglés nyans.

| rutan till vanster i Fig. 6.3 ovan har vi nu sénkt mattnaden for bilden.
Mattnadsminskning uppnas genom att man later vardena for de minst
signifikanta fargerna ga mot vardet av den mest signifikanta. | exemplet ovan
ar vardet for G och B lika och de kommer darfor att behalla den likheten
oavsett vardet for mattnaden, men antar vi att de tva mindre signifikanta
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vardena skulle inneha ett varde som innebadr att de inte langre &r lika skulle
forandringen ske enligt foljande exempel:

Antag till exempel att R, B och G skulle ha vardena 200, 50 respektive 100.
Detta skulle da innebéra att vardet for B 6kar snabbare &n G eftersom de bada
ska sammanfalla néar de uppnar vérdet R.

Antar vi nu istallet att malet ar att maximera mattnaden kommer vérdena
istallet att ga mot noll. R kommer dock fortfarande att vara konstant och den
proportionella forandringen kommer att vara densamma som vid minimering
av mattnaden. Maximal méattnad uppstar nar det minst signifikanta vardet nar
noll. Dvs. om G och B i detta fallet inte ar lika kommer bada aldrig att komma
inneha vardet noll.

N&r man andrar luminositeten &r inget varde konstant. Minskad luminositet
innebér att alla vardena kommer att rora sig mot nollpunkten med en sadan
hastighet att de kommer na nollpunkten samtidigt.

'R - 245
6 Y 123 £
5 B - % 123 £

Fig. 6.4 Denna bild demonstrerar vad en hojning av ljusstyrkan innebar.

Proportionalitetskontstanterna &r desamma vid 6kande luminositet, men nar
det mest signifikanta vardet nar 255 kommer resterande vardena att stanna pa
det varde de har.

Luminositet har dock tre specialfall. Det ar nar man justerar luminositeten pa
de klara fargerna rod, gron och bla. Justeringen innebér da endast en
forandring av den angivna fargen. Dvs. vid luminositetsférandring av fargen
rod kommer detta endast innebéra en forandring av vérdet R.

24



' O‘zfoﬁl‘.ﬁ
SN
WerospeteYe

{3 o B e ] v, < ?
Grals WGl S cme o -
&‘ﬁ‘%‘i‘f"g‘%“&&?ﬁg&‘ 2%
Pase  uSelervisSeBOEY:
| ‘C“‘g*g‘.‘_yﬁQO"¢¢‘Q§G‘O
2Bt rtale P ot ¢S glpSai @,
LR R s i p i
' AL O AR
eSi i EVIES Pesesos e anble
SR SPAt € G  cegrshege
o CefeCataint c oG Rveeh:
t‘,‘oﬁ&{‘ E; ngi’zz;; zi‘u 2@:‘&6 “bé"
Vole®s ulesndi0sPsletss
Fig. 6.5 | en bild som denna I6per man liten risk att utsattas for en attack som
forvandlar bilden till graskala eftersom fargsattningen ar en vital del av

bilden.

Vad luminositet och méttnad i grunden innebar for vattenmarkning ar alltsa att
man drastiskt kan forandra fargvardena i bilden utan att egentligen paverka
bildens struktur. Detta i sin tur innebar att om fargen inte &r en vital del av
bilden kan det bli betydligt svarare att skydda objektet eftersom det innebar att
en person som har for avsikt att avlagsna vattenmarket medvetet kan justera
bildens farginformation till den nivan att fargerna begrénsas till graskala och
darefter kan vattenmarket lattare avlagsnas. Ett exempel pa bild dér fargen &r
en vital del av bilden kan till exempel vara Fig. 6.5.
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7 Bildkvalité

Inverkan pa vattenmarket

Dar finns ett flertal faktorer som paverkar hur svart det synliga vattenmarket
ar att fa bort. Beroende pa bade objektet som skyddas och vattenmérket blir
skyddet olika starkt med hansyn till de olika faktorerna.

Uppldsning

Den skyddade bildens upplosning inverkar inte pa det séttet att en hogre
upplésning ger en sakrare bild. Det viktiga &r att lata vattenmérkets och
bildens upplosning ligga pa samma niva. Notera att detta inte nédvandigtvis
innebér att bilderna ar av samma storlek utan bara att bildkvalitén ligger pa
samma niva. Anledning till detta ar foljande.

Antag att vi har en bild A som skall skyddas av ett vattenmérke V. V ar
vasentligt mindre till storleken &n objektet pa bild A som vi vill skydda. Den
omedelbara I6sningen till detta vore att skala upp V till att tdcka en storre yta.
Vattenmaérket ska vara detekterbart med samma funktion som tidigare, men
detta ar inte det kritiska med denna 16sning.

Antag att en pixel i A tidigare motsvarades av en pixel i V. Nu motsvaras
samma yta i V med en yta pa 4x4 pixlar i bild A. Problemet ar inte det att det
blir lattare att urskilja vattenmarket rent visuellt och pa sa satt manuellt ta bort
market. Detta skulle i princip vara lika svart som tidigare eftersom
fargnivaerna fortfarande ar desamma for den vattenmarkta bilden.

Problemet ar istéllet foljande. Ytan pa 4x4 pixlar kommer nu ha exakt samma
fargavvikelse. Detta innebdr att ett program som kan analysera fargkanalerna
for bilden enkelt kan urskilja var vattenmarket ligger mha. en
histogramanalys. Liknande problem uppstar ocksa om man lagger till en
entonig vattenméarkning pa en bild som har ett rikt fargspektra.

Fargspektra

Fargspektrat ar ocksa det en faktor som maste balanseras mellan vattenmérket
och bilden som skyddas. Precis som i exemplet ovan kan man fa liknande
problem om bilden som ska skyddas har ett begransat fargspektra. Se t.ex. Fig.
7.1.
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Fig. 7.1 | fall da bilder har enkel struktur far transparenta vattenmarkningar
forsamrad effekt.

Bilden har alltsa i sin helhet fem farger (vit inkluderas). Pa grund av bildens
skarpa kontraster ar det svart att anvanda sig av synlig vattenmarkning pa
bilden som i Fig 7.1. Aven en transparent vattenmarkning som téicker hela
bilden skulle vara lonlost eftersom det laga antalet farger bidrar till att vem
som helst skulle kunna reproducera bilden eller avlagsna mérkningen utan
nagra som helst problem. Som namndes tidigare l16ser man dock problemet
genom att anvanda en vattenméarkning av samma kvalité som bilden har dvs.
en heltdckande vattenmérkning som gdmmer en vital del av bilden, som i Fig.
7.2.

Fig. 7.2 Heltackande vattenméarkningar likt den blaa ovan ger ett bra skydd,
men forstor ocksa bilden.

Problemet blir istallet da att man inte klart kan visa upp hela sin bild.
Liknande fall kan uppkomma &ven med vidare fargspektra, men med ett
begransat antal farger.

Antag att vi har en svartvit bild S. S har ett fargspektra med tusentals nyanser
mellan svart och vitt. Problemen med vattenmarkning av bilden ar precis
desamma som med den enklare bilden. Om man iakttar bilden nedan kan man
se att en fargskala mellan tva farger ar véldigt begransad aven om fargspektret
ar betydligt bredare an for Fig. 7.2.

Fig. 7.3 Det &r en enkel presentation av fargerna tillgangliga vid anvandning
av graskala.
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Problemet kan liknas vid ett koordinatsystem. Med tva farger kan man bara
forflytta sig mellan tva farger. Pa denna niva har man komplexiteten av en
linje. Skulle ett vattenmarke adderas pa denna typ av bild skulle man kunna
aterstalla bilden till original genom att forflytta sig langs denna linje for att
hitta fargerna som anvands for bilden. Detta innebar ocksa att ett vattenmarke
med fler &n dessa farger skulle vara I6nl6st. Personen som utfor attacken
skulle kunna skilja dessa delar av bilden direkt eftersom dessa pixlar skulle ha
en annorlunda fargsammansattning.

Detta galler i synnerlighet for svartvita bilder eftersom fargkanalernas varde
alltid kommer vara lika for alla nyanser pa graskalan. Lat oss saga att de RGB-
varden vi har varierar mellan 0 och 256. Detta skulle innebara att vi for en bild
i graskala endast kan uppna 256 olika farger. Detta ar en vasentlig skillnad i
jamforelse med om ingen begransning skulle sattas pa de RGB-varden vi har
for bilden. Nu har vi istallet 3 fargkanaler som kan variera pa fran 0 till 256
hel oberoende av varandra. Det skulle alltsa innebéra att fler an 16 miljoner
fler farger att variera emellan.

Ett exempel pa en presentation dver mojliga farger skulle i istallet kunna ses
som foljande Fig. 7.4,

B

Fig. 7.4 Detta ar endast ett exempel pa hur man kan presentera alla
tillgangliga farger vid anvandning av ett fullstandigt fargspektra.

Kontraster

Kontrasterna ar en viktig faktor som tills viss del bygger pa samma
resonemang som forekom i det ovanstaende stycket om fargspektra dvs. att
kontrasterna pa bade bilden och vattenmarket bor vara av samma typ for att
forsvara borttagning. Skarpa kontraster pa bilden utan skarpa kontraster i
vattenmarket gor det latt att aterstalla bilden eftersom fargspektret ar valdigt
tydligt. Ett vattenmarke med skarpa kontraster pa en bild med lite kontraster
gor att vattenmarket ar Iatt urskiljbart. Det gor det latt att avlagsna
vattenmarket. For att gora det hela mer trivialt kan man anta att vattenmarket
ar schackrutigt och bilden bestar av en solnedgang. Precis som med exemplet
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dar kontrastméangden var inverterad ar det ar det latt att aterstalla
underliggande bild eftersom den har valdigt lite kontraster.

Matchande kontraster

Det finns tillfallen da vattenmarkningens kontrastskiften kommer att vara
placerade pa exakt samma plats som de underliggande kontrastskiftena. Detta
ger en bild som befinner sig lite i grazonen for om det &r en effektiv 16sning
eller inte.

Anledningen &r att vattenmérket ligger i fas med bilden och darfor &r det latt
att avlagsna vattenmérket utan att det blir nagra tydliga mérken pa bilden.
Dock kan det daremot bli svart for personen som forsoker aterstalla den
vattenmarkta bilden till korrekt niva eftersom vattenmérket tackt éver hela det
narliggande omradet mellan tva skarpa kontraster. Ett exempel pa detta ar:

Antag att en bild har tagits av en person som star bakom en ledstang. Man
onskar nu ta bort ledstangen ur bilden. Det &r inte nagon storre svarighet att
manipulera bilden sa att ledstangen forsvinner. Problemet ar att ersatta vad
som fanns bakom ledstangen. Om ledstangen var av glas (vattenméarket kanske
ar transparent) kan man se att personen hade ett gront balte, men eftersom hela
baltet ar dvertackt och inget annat ar det, ar det mycket svart att berdkna
vilken fargnyans baltet egentligen hade. Fargnyansen pa béltet har uppkommit
genom ljusets infallsvinkel och brytning mot glasledningen for den specifika
dagen och tidpunkten.
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8 Analys av synliga vattenméarkningsmetoder

Information om kapitlet

Detta kapitel & en sammanstélining av olika tillgdngliga
vattenmarkningstekniker for synlig vattenmarkning. Sammanstéliningen ger
information om hur metoden kan tillampas, vilka typer av attacker
vattenmarkningen ar kanslig for respektive motstandskraftig mot och under
vilka omstandigheter metoden bor anvéndas for ett optimalt resultat.
Metoderna har i sig inga officiella namn eftersom teorin kring synlig
vattenmarkning inte ar standardiserad utifran mer an de punkter som ar
desamma for osynlig vattenmarkning. Namnen som anvands har for
metoderna kommer darfor endast vara en kort beskrivning av respektive
metod.

Malet ar att slutligen na fram till en slutsats om vilken av metoderna som
skapar storsta mojliga hinder for eventuella attacker i forhallande till hur stor
inverkan vattenmarket har pa bilden. Déarefter dras slutsatser om huruvida
metoden kan vara lamplig att utnyttja for samtliga fall av vattenmarkning eller
endast det fallet d&r vattenméarkningen fungerar bast och om det kan vara
relevant att kombinera metoder for en battre I6sning.

Metod 1: Heltackande vattenmaérkning

Bakgrund

Denna typ av vattenmarkning diskuterades till viss del i kapitel 7 under
avsnittet Fargspektra. Principen innebar att man adderar ett icke transparent
lager till bilden man avser att skydda. Detta for att pa sa vis fullstandigt tacka
Over den delen av den ordinarie bilden. Vattenmérket ar relativt enkelt att
tillfoga da det i princip &r samma metod som att satta en stimpel pa ett brev.

Styrkor

Pa grund av att metoden fullstandigt skriver 6ver den informationen som den
tacker kan man inte aterstalla objektet till sitt original utan tillgang till just
originalet. Dock skulle aterstéllningen i sa fall vara redundant eftersom vi
redan har tillgang till objektet [Ref. 4]. Detta innebar ocksa att vid alla attacker
som har for avsikt att avlagsna denna typ av vattenmarkning sa tvingas
personen som utfor attacken att gissa sig till hur bilden sag ut dar mérket finns.
Antag till exempel att jag har en bild som ser ut enligt Fig. 8.1.
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Fig. 8.1 Heltackande vattenmarkningar kan vara latta att ersatta om
underliggande material har ett logiskt monster.

Att avlagsna vattenmarket kanske inte ar ndgon storre svarighet. | detta fall
skulle det kanske inte heller vara nagon strre anstrangning att skapa en
kvalificerad gissning for hur det underliggande materialet kan se ut, men om
metoden anvénds korrekt det vara omojligt att producera en bild som liknar
originalet utan tillgang till just originalet. Ett bra exempel pa detta kan vara
det klassiska exemplet som innebér att censurera en person enligt Fig. 8.2.

Fig. 8.2 Svarta censurblock kan ocksa ses som en typ av heltackande
vattenmarkning. Att ersatta vad som finns under ar i dessa fall svarare utan
ett logiskt monster att tillga.

Att gora en kvalificerad gissning skulle troligtvis resultera i ett helt annat
innehall an i originalet. Metoden &r utmarkt nar man vill férhindra att bilden
dupliceras utan tillstand fran upphovsmannen.

Svagheter
En av svagheterna har redan ndmnts. Det &r det faktum att eftersom
vattenmarket ar sa enkelt &r det ocksa enkelt att avlagsna. Om syftet med en
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attack ej ar att utnyttja hela bilden utan kanske bara att avlagsna vattenmarket
och sedan utnyttja resterande del av bilden till ett kollage eller annan typ av
sammanséttning ar denna losning poénglos.

| sddana fall kravs en kompletterande osynlig vattenmarkning som tacker en
stOrre yta &n den synliga vattenmarkningen.

Ett annat problem med denna l6sning ar dven metodens styrka. Att bilden inte
gar att aterstéalla utan tillgang till originalet innebéar ocksa att bilden inte direkt
kan sdgas vara densamma som originalbilden. Det negativa med detta ar att
rattsliga mal kan vara svara att vinna eftersom personen som utnyttjat din bild
lika garna kan skulle kunna ha ett original som du. Detta eftersom det
vattenmarkta objektet inte avslojar hur den egentliga informationen under
vattenmarket ser ut (se Fig. 8.3).

Fig. 8.3 Denna bild demonstrerar vad som kan ga fel nar man marker ett
omrade som inte har nagot logiskt monster, men har en enkel struktur.

laktta Fig 8.3 och antag att vi har en person som tillverkat bild A och den
vattenmarkta bilden B. Det finns nu inget som hindrar en annan person att ta
bild B och andra den till att se ut som bild C eftersom B innehaller for lite
information om bild A.

Optimala anvandningsomradet

Det optimala anvandningsomradet for denna typ av markning ar alltsa for att
forhindra fullstandig kopiering och utnyttjning av originalobjektet och dar
intresset for vad som hander med resterande delar av bilden inte spelar nagon
storre roll. Exempel pa tillfallen da nagot sadant kan vara lampligt kan vara
vid forsaljning av fotografier. Detta beror pa just det faktum att malgruppen
for bilderna endast &r intresserade av det fotot forestéller och inte nagon
manipulerad gissning av objektet [Ref. 4]. Kort sagt skulle det inte vara vart
besvaret att avlagsna vattenmarket och ersatta det med egenhandigt tillverkat
innehall.
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Metod 2: Entonig transparent vattenmarkning

Bakgrund

Entonig transparent vattenmérkning &r den vattenmarkning som tillampas
mest for att skydda ett objekt, men som &nda tillater en viss insyn i hur
objektet ser ut. Vattenmarket kan skapas pa olika sétt, men resulterar i snarlika
resultat.

Det forsta alternativet ar att utnyttja en additiv metod for att placera
vattenmarkningen ovanpa bilden man avser skydda. Praktiskt sett intraffar
foljande vid skapande av till exempel en klarvit transparent vattenmarkning.

v

Fig. 8.4 Enkel transparent vattenmarkning kan liknas vid addition. B
motsvarar bilden vi vill skydda, V vattenmarket och B” den vattenmarkta
bilden.

En bild B méarkt med en entonig vattenméarkning V producerar en vattenmarkt
bild B” [Ref. 3]. Processen ar som synes valdigt enkel. For att detektera
narvaron av en vattenmarkning &r det nog att justera ovanstaende exempel till
B" - B = V. Dock forutsatter detta att ingen inverkan férekommit pa bilden.

En mer korrekt representation vore B - B =V'’, dar B”" representerar den
vattenmarkta bilden med inverkan och V*” representerar de delar av
vattenmarkningen som erhalles genom att subtrahera bort bildinformationen
fran vattenmarket [Ref. 3]. Den andra metoden for att uppna liknande resultat
bestar av att man raderar en del av bilden pa ett omrade som motsvarar
vattenmarket.

Fig. 8.5 Bilden till vanster ar tillverkad med den additiva metoden och ett
transparent vitt vattenmarke. Den hogra bilden ar producerad genom att
radera en procentuell del av bilden.
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Som synes i Fig. 8.5 ar resultat av de tva metoderna valdigt svara att sarskilja.
Bilden till vénster ér tillverkad med den additiva metoden och bilden till hoger
anvander metoden med radering. | fall som med bilden ovan har valet av
metod ingen storra inverkan, men om vi antar att grundfargen skulle vara
synlig i bakgrunden (i detta fallet &r den vit, varav den andra bilden ovan fick
en effekt liknande den forsta) kan det bli problem. Med grundférg avses fargen
pa det material som bilden tillverkats pa. I verkligheten skulle detta motsvaras
av fargen pa pappret man ritar pa. Detta innebar att personen som avser att
avlagsna vattenmarkningen har tillgang till exakt samma fargnysans som
utnyttjades for vattenmarkningen.

Ar fargen Kklarvit ar det ingen storre svarighet att avlagsna market da det
endast innebar en direkt minskning av alla fargvarden i det markerade
omradet. Darfor ar det en fordel att anvanda en farg dar fargnivaerna inte
ligger pa samma niva. Effekten av detta ar att om nagon nu forsoker aterstélla
bilden genom att endast 6ka eller reducera alla fargnivaer kan fa ett resultat
som for det manskliga 0gat uppfattas som en icke vattenmarkt bild. Man kan
dock mha. att anvdnda B”" - B = V"", som namndes ovan, uppmata minimala
skillnader. Antag att vi skulle gora ett snitt pa en pixelrads bredd (se det svarta
strecket i Fig. 8.6) for att kontrollera om denna bild utsatt for nagon attack.

ET
s N

Fig. 8.6 Det svarta strecket mostvarar ett snitt som kan anvandas for kontroll
av pixelvardena for denna linje.

Antag &ven att vi anvant oss av en farg som var snarlik klarvit for
vattenmarkningen. Med snarlik menas en nyans som for det méanskliga dgat
kan uppfattas som Kklarvit dven om dar finns en viss skillnad i nyans dar man
har teknologi till att uppmata fargnivaerna. Resultatet kommer da att bli enligt
Fig. 8.7. Bilden visar fargnivaerna for den svarta markeringen i ett
tvadimensionellt diagram.
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Fig. 8.7 Detta ar ett tvadimensionellt diagram som visar hur en entonig

vattenméarkning kan ses om en attack misslyckats med att aterstélla fargnivan
till exakt ratt varde.Y-axeln i detta diagram motsvarar nivaer i fargskalan och
X-axeln motsvarar den stréacka som det svarta strecket pa féregaende bild
markerar.

Styrkor

Den framsta styrkan med denna metod &r att man behaller den enkla
strukturen fran den foregaende metoden, men samtidigt tillater visning av hela
objektet. Den enkla strukturen gor att, precis som det framgick i diagrammet
ovan, att all forandring latt kan kontrolleras. Detta eftersom man vet pa vilken
niva som fargen bor ligga och denna niva ar konstant for hela vattenmarket.
Erhaller man farger pa andra nivaer dan den avsatta kan man bekréafta inverkan
pa bilden.

Styrkan med den enkla kontrollen av inverkan, gor att om en person skulle
utfora en attack som resulterar i ett inverkansdiagram som det ovan (Fig 8.7)
och sedan adderar ett brus 6ver hela bilden for att délja attacken, skulle
nivaerna som forekommer i diagrammet ovan adderas till bruset och darmed
skulle forskjutningen vidarebefordras in i denna del av attacken.

Ir
Fig. 8.8 Diagrammet demonstrerar svarigheterna med att délja en attack pa

en entonig vattenmarkning om inte vattenmarket fullstandigt avlagsnats.

| ovanstaende diagram (Fig. 8.8) upptrader dessa vidarebefordrade fel som
klara kanter, som i forhallande till det artificiella bruset uppkommer vid exakt
samma punkt for varje farg. Hade bruset varit naturligt hade dessa avvikelser
inte upptratt pa exakt samma punkter.
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Svagheter

Denna metod har en vasentlig svaghet. Om nagon raknar ut vilken fargniva
vattenmarket har kan det avldgsnas med samma additiva metod som satte dit
market. Det vanligaste sattet detta intraffar pa ar om en fargnyans stracker sig
fran ett omrade som inte ar markt till ett omrade under market (detta kan racka
med att ett antal pixlar ligger pa rad precis vid gransen av market). Efter att
fargnivaerna jamforts far man fram den fargskillnad som man behover for att
ta bort vattenmarket.

Detta leder oss till denna metods andra stora svaghet. Eftersom market visar
en viss kontrast i jamforelse med det kringliggande omradet kan man enkelt
tillverka en pixel-exakt kopia genom att forstarka kontrasten till det att man
tydligt kan se vattenmérkets struktur. Aven da detta kan undvikas genom att
placera delar av vattenmérket nara delar pa bilden som har liknande
fargnyanser leder detta till ett annat problem. Det gér det mojligt att direkt
eliminera vattenmérket inom det omradet genom en bruseffekt. Metoden som
anvandes for detektion under stycket Styrkor gar da inte langre att anvanda
eftersom ingen annan attack har anvants for avlagsnandet inom det omradet.

Optimala anvandningsomradet

Metoden skall inte tillampas for bilder med ett smalt fargspektra och skall inte
anvandas om det finns alltfor stora omraden (relativt matt beroende pa
utformningen av vattenmarket) dar vattenmaérket och bilden smalter samman.
Utover detta finns det manga alternativ dar denna metod kan utnyttjas och
detta &r ocksa anledningen till att metoden ar val representerad pa internet och
andra Oppna kallor. Eftersom vattenmarket ar avsett att skydda material
samtidigt som det dr transparent ar det av vikt att placera market sa att man
tacker de omraden man anser ar nyckeldelen av bilden, dvs. det man inte vill
fa stulet. Det man bor tanka pa ar att vattenmarket, om an betydligt sékrare &n
foregaende metod och mer anpassad till att visa upp fullstandiga bilder, ar
valdigt latt avlagsna om man kommer 6ver fargnivaerna som anvandes
vattenmarket. Vattenmarket ar da sa gott som borta. Darfor bor denna metod,
liksom foregaende, kompletteras av en osynlig vattenmarkning om man har ett
skydd i atanke som verkar i mer &n avskrackande syfte.

Metod 3: Flerfargad transparent vattenmarkning

Bakgrund

Denna metod kan ses som en kompletterad version av den foregaende dér man
nu avlagsnat den svaghet som gjorde att vattenmaérket enkelt kunde avlagsnas
genom att man berdaknade skillnaderna mellan fargnivaerna i
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vattenmarkningen och den skyddade bilden. Anledningen till att det inte
fungerar ar trivial da det beror pa att dar helt enkelt ar for manga farger i de
bada kallorna (vattenmérket och bilden). Just denna metod innehaller ett flertal
olika undermetoder som alla har sina specifika for- och nackdelar.

Nedan beskrivs ett antal av dessa metoder dar de &r grupperade efter styrkor
och svagheter som paminner om varandra.

Delmetod 1: Monoton transparent vattenmérkning

Bakgrund

Detta &r den mest begransade metoden for flerfargad vattenmarkning och har
manga likheter med den entoniga vattenmarkningen i det avseendet att
fargspektret ar begransat. | detta fall pa en skala mellan tva fargnyanser.
Vattenmarket ar dock betydligt svarare att avlagsna. Antag till exempel att en
person avser att skydda en bild med 16 miljoner farger och utnyttjar ett skydd
som kanske endast har 256 olika fargnyanser. Det innebar i grunden att varje
pixel kan ha ett skydd som varierar mellan 256 olika véarden, men som tack
vare underliggande bilds karaktar forsvarar ytterligare for eventuell attack pa
foljande satt [Ref. 1].

Antag att vi har en variabel v sadan att 1 < v < 256 som motsvarar fargspektret
for vattenméarkningen och en ytterligare variabel b sadan att 0 < b < 16*10"6.
Om vi nu antar att vi har en pixel p som motsvarar vérdet i en pixel i den
skyddade bilden kan en person som utfor en avlagsningsmetod pabdrja en
berakning for fargen som ska finnas pa platsen. Personen kommer dock snabbt
att stota pa ett problem. Antag till exempel att vardet for pixeln ar 3400023.
Det skulle innebéra att man kan stélla upp foljande additiva fall.

b + v = 3400023

Vid forsta insikt kan problemet tyckas trivialt, men problemet hér &r det
samma som att forsoka lista ut ett I6senord dar det forsta tecknet for sig kan
variera mellan hundratusentals olika varden som sedan ska kombineras med
ett ytterligare vérde for att bilda det vardet som sokes. Visserligen gar det att
uppskatta ett varde inom rimliga granser for b och genom att iaktta
narliggande oskyddade omraden, men da kvarstar fortfarande problemet att
markningen inte avlagsnat fullstandigt eftersom man genom att anvénda
samma detekteringsmetod som for den entoniga transparenta
vattenmérkningen B”" - B = V" i alla fall kommer att returnera en skillnad for
objektet [Ref. 3].

Tar man sedan aven i beaktande att detta problem uppstar for en enda pixel
kan man latt rakna ut hur besvarligt det blir att avlagsna ett vattenmarke som
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tacker ett storre omrade. Sasom framgar ovan blir problemet dven svarare att
I6sa nar antalet fargkontraster okar.

Styrkor

Styrkorna med den har metoden ar precis det som namns i foregaende uppgift
plus en ytterligare. Denna metod tar en svaghet fran forra metoden och
atgardar denna, namligen att vattenmarket har en enda nyans. Den nyansen har
nu Overgatt i ett mycket vidare spektrum.

Svagheter

Problemet med ett vidare spektrum &r dock att det blir lite besvérligare att
sarskilja forandringar vid brus. Istéllet for att mata forandringarna ifran en
specifik niva mats det nu istallet utifran en linje. Denna linje erhalls alltsa efter
att B - B =V anvants for att bryta ut vattenmarket. Linjen i detta fall
motsvaras av vattenmarkets niva for en pixellinje. Har vattenmérket en
struktur som &r brusigt av naturen kan problemet bli &nnu varre.

Antag till exempel att vattenmarket ser ut som diagrammet i Fig. 8.9.

>
Fig. 8.9 Detta demonstrerar svarigheterna med att tolka ett vattenméarke med

fler fargnivaer.

Sasom tydligt framgar ur diagrammet skulle bade naturligt och brus fran en
attack skapa ett problem da det ar svart att skilja pa dem nar strukturen &r
enligt ovan. Avvikelserna skulle visserligen ligga kvar precis som vid
foregaende metod, men chanserna for att brus skulle sarskilja sig fran en rak
linje(ett enkelt varde) ar betydligt storre dn att bruset skulle skilja sig fran
annat brus.

Delmetod 2: Flerfargad transparent vattenmarkning

Flerfargad transparent vattenmérkning dar fargspektret ej ar begransat ar nésta
steg i ordningen. Metoden har principiellt samma struktur som foregaende
monotona metod. Skillnaden &r att ytterligheterna utdkas pa ett satt som
innebar att vattenmarket blir allt svarare att avlagsna, men samtidigt blir ocksa
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forandringar i form av naturligt brus allt svarare att sarskilja fran brus till syfte
att avlagsna vattenmarket. Detta problem blir sérskilt tydligt om man aterigen
listar den additiva funktionen for en pixel.

b+v=p

| fallet for denna metod har dock det évre gransvardet for v uppgatt till att bli
det samma som det 6vre gransvardet for b. Notera dock att p aldrig kan bli
stOrre &n det storsta véardet av v och b, om v och b &r bilder konstruerade med
samma fargspektra. Ett exempel pa detta kan vara om man konstruerat en bild
pa en skala med fargerna rod och bla, dar vattenmérket sedan bestar av farger
pa an skala med svart och vit. Rod och bla &r visserligen en delméangd av vad
som kravs for att uppna fargen vit, om man ser pa hur man uppnar fargen vit
genom att maxa att fargskalor.

For att tydligare forklara varfor p inte kan anta ett stérre varde an v och b kan
man se de bada variablerna som tva vektorer placerade pa varsin linje. For
enkelhetens antas att dessa tva linjer vara placerade i ett och samma plan,
linjerna skar varandra i planets origo och vinkeln mellan de tva linjerna ar 90
grader. Antag nu att vi har en vektor v som kan variera i langd 1angs med en
av dessa linjer och en vektor b som variera langs med den andra. Var for sig
skulle de aldrig kunna na ett varde som dvergar maxvardet for deras
respektive linje, men vektorsumman (forutsatt att v och b inte sammanfaller
med nollpunkten) skulle resultera i en punkt som inte befinner sig pa nagon av
linjerna [Ref. 3]. Detta resulterar ocksa i en forklaring till varfor denna typ av
vattenmarkning inte ar lamplig att anvanda. Antag att bild b innehaller
samtliga nyanser mellan rod och bla, med ett vattenmérke som varierar i
samtliga nyanser mellan svart och vitt. Problemet &r da att ndgon som
analyserar denna bild kommer att upptécka att fargerna endast varierar mellan
ett antal punkter kan man ocksa dra slutsatser kring vilka fargkombinationer
som inte kan finnas i sambandet och darfor begransa spektret, som i sin tur
forenklar avlagsnandet av en vattenmarkning.

For att fa storsta mojliga skydd med den har metoden skall alltsa v, b och p ha
samma Ovre gransvarde och anvanda samma fargspektra. Antag till exempel
att vi anvander 16 miljoner farger. Liksom med foregaende metod innebér
detta att vi har en additiv metod déar vi har tva variabler som tillsammans
bilder resultatet p. Skillnaden mellan denna metod och foéregaende ar att
mojligheterna for att uppna resultatet nu i okats drastiskt.

Styrkor
Styrkan med den har metoden, vid jamforelse med den foregaende metoden, &r
ungefar densamma som att jamfora olika krypteringsmetoder dar skillnaden &r
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antalet bitar som krypteringen sker med. Det gar att erhalla nyckeln for
dekrypteringen oavsett antalet bitar att l&gga till ett storre antal bitar gor det
dock betydligt svarare att berakna I6sningen.

Svagheter

Denna metod har samma svagheter som flerfargad transparent
vattenmarkning. | takt med att skyddet blir mer avancerat (ett vidare
fargspektra tillampas), blir det ocksa svarare att sarskilja specifika nivaer av
farger fran varandra vid till exempel en brusattack. Genom att subtrahera bort
originalbilden fran den utsatta bilden kan man fa en skillnadsbild for att
uppmata forandringar. Problemet som uppstar nar for manga nivaer anvands ar
att den skillnadsbild som erhalls ocksa innehaller fler nivaer. Darfor blir det
svarare att bevisa att denna skillnadsbild ar den samma som den som erhalls
om man gor samma subtraktion pa det vattenmarkta originalet. Detta kan
forklaras med foljande exempel.

Antag att vi har ett vattenmarke dar vi erhaller foljande sekvens i
skillnadsbilden:
23-24-25-12-23-12-13

Efter en brusattack erhaller vi istallet denna sekvens:
23-25-26-11-22-13-12

Jamfor man dessa sekvenser ser man tydligt att resultaten skiljer sig, men ar
fortfarande snarlika varandra.

Om vi listar ett exempel for entonig transparent vattenmarkning skulle det
istallet se ut sahar:

Den egentliga skillnadsbilden skulle da resultera i en sekvens som bara kan
anta tva varden. Déar vattenmarket finns eller dar det inte finns. Exemplet kan
da se ut sahar:

23-23-23-0-23-23-23

Efter en attack med samma brus som ovan far vi féljande sekvens:
23-24-24-0-22-24-22

Sasom tydligt ses pa dessa exempel ovan blir det konstanta monstret fran en

entonig transparent losning mycket mer konstant eftersom kontrollvardet ar
detsamma for hela bilden, till skillnad fran den flerfargade dar varije
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individuell pixel kan ha ett eget kontrollvarde. Det blir alltsa svarare att bevisa
att nagon avlagsnat ett marke eftersom varje del kréaver ett eget bevis.

Metod 4: Hybridmetoder

Bakgrund

En del av I6sningarna ovan kan kombineras for att skapa alternativa losningar.
Dessa hybridmetoder anvands eftersom olika metoder kan komplettera saval
styrkor som svagheter hos andra metoder. Andra typer av hybridlésningar
forsoker uppna en viss effekt vid vattenmarkning genom att anvanda delar av
andra metoder. Ett exempel pa detta & metoden nedan.

Delmetod 1: Heltackande vattenmarkning med additiv metod

Bakgrund

Denna metod bestar av att man genom anvandning av en additiv metod
producerar ett heltdckande vattenmérke. Ett exempel pa hur man producerar
en heltackande klarvit vattenmérkning med denna metod foljer.

Antag att vi vill skapa foljande bild (Fig. 8.10) som ett vattenmérke pa ett
objekt vi vill skydda.

Fig. 8.10 Ett exempel pa ett vattenméarke man vill uppna.

Vi forutsatter att vi endast vill anvénda de svarta delarna som ett skydd for
bilden. Detta innebadr att vi ska skapa ett marke dar fargkanalerna ar nollstallda
for att uppna svarta. Hade vi nu anvant den forstnamnda, heltackande,
metoden hade vi helt enkelt klistrat in denna bild ovanpa bilden vi nskar
skydda, men for den har metoden tar vi hansyn till hur bilden som skyddas ser
ut. For att producera detta resultatet ser vi nu till att skapa en additiv funktion
som gor att fargkanalerna skapar detta market pa objektet vi vill skydda.
Antag till exempel att vi har en enkel réd bild som i Fig. 8.11.
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Fig. 8.11 Ett exempel pa en enkel rod bild.

For att skapa den namnda vattenmarkningen skapar man en funktion som
forminskar fargvardet i den roda kanalen tillrackligt for att nollstélla kanalen.
Det &r dock av yttersta vikt att man inte reducerar vardet med mer &n det
vardet som finns i kanalen. Detta for vi vill kunna aterstalla bilden till sitt
ordinarie format genom att addera vattenmarkningens varden till det
vattenmarkta objektet. FOr exemplet ovan innebar detta att vattenmarket har
samma form som ovan (Fig 8.10), men fargen kommer att vara rod.

Hade man velat skapa en heltdckande vit vattenmérkning, med samma
monster, sa hade man adderat ett direkt inverterat varde i férhallande till det
varde man onskar skapa vattenmérket for. FOr exemplet ovan detta inneburit
att vi adderat ett vattenmarke dar den roda fargkanalen ar nollstélld och de
ovriga kanalerna maxade.

Precis som med den svarta vattenméarkningen ar det av storsta vikt att inversen
ar korrekt beréknad eftersom det i annat fall resulterar i ett felaktigt original
nér vattenmarket avlagsnas med samma metod.

Styrkor

| forhallande den forstnamnda heltdckande metoden har dven denna metod den
fordelen att underliggande bildformation inte alls kan avlasas eftersom
metoden ligger i samma lager och técker all information. UtGver detta har den
har metoden ocksa fordelen att den kan aterstalla den skyddade bilden till sitt
originalstadium eftersom vattenmarket alstras pa matematiskt vis istallet for
att produceras som ett inklistrat objekt. Genom att kunna na originalstadiet
utan tillgang till originalet kan man bevisa dgande.

Svagheter

Dessvarre har denna metod fortfarande ett problem som gor denna metod svar
att utnyttja for rattsliga drenden. Heltdckande vattenmérkningar tacker over all
underliggande information och darfor kan det inte bevisas att din version &r
den korrekta, utifall en dispyt skulle utlésas kring vem som har den korrekta
vattenmarkningsfunktionen. Dock skall ndmnas att risken for att detta sker
med mer avancerade bilder &r valdigt lag eftersom personer som forsoker
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avlagsna vattenméarkningar ofta saknar formagan att producera liknande verk.
Darfor ar det hela en balansgang mellan arbete och kostnad for personen som
utfor attacken.

Delmetod 2: Vattenmarkning av multipla fargkanaler

Bakgrund

Denna metod &r en hybridmetod dar den ordinarie metoden anvands
upprepade ganger for att na en ny effekt. Metoden kraver dock en viss
strukturell design pa vattenmérket for basta effekt. Syftet med denna metod ar
att plantera delar av en vattenmérkning i flera fargkanaler, men samtidigt inte
lata nagon del ha en naturlig 6vergang till en annan [Ref. 1]. Till exempel
kommer det vid en 6vergang fran rod till bla inte forekomma nagra
mellanliggande nyanser sasom lila. Anledningen till att man skapar
vattenmarket pa detta satt ar man vill forhindra detektion av vattenmérket for
personer som inte har tillgang till den ordinarie detektionsfunktionen.
Problemet med detektion uppstar eftersom vattenmarket inte kan tolkas som
en hel bild. Varfor mérket inte kan tolkas som en hel bild visas av bilden
nedan (Fig. 8.12).
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Fig. 8.12 Detta ar en demonstration for hur ett vattenméarke pa multipla
fargkanaler uppfattas om man ser till varje farglager for sig.

Punkt 1 pa bilden ovan visar vattenmarket skulle upptrada infogad i en bild
och skulle forstas visuellt vara latt att urskilja fran resterande delar av bilden.
Detta &r endast ett fortydligande exempel. Skulle vi férsoka kontrollera alla 3
fargkanalerna for att se om samma monster aterkommer pa alla tre och pa sa
vis avsloja vattenmarket struktur skulle detta vara omojligt eftersom delarna
av vattenmarket skulle upptrada enligt punkt 2.

Nasta steg i denna metod ar att gora vattenmarket svarare att upptacka pa
respektive fargkanal eftersom en struktur enligt ovan skulle kunna innebéra att
det &r latt skulle kunna avlagsna vattenmarket med klipp och klistra verktyg
[Ref. 1]. For att uppna den 6nskade effekten bér man forst och framst se till att
kanterna inte ar skarpa kring vattenmarkningen. Detta for att undvika precis
det fenomenet som namns ovan. Antag da att gransen mellan tva farger skulle
se ut enligt Fig. 8.13.
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Fig. 8.13 En naturlig évergang mellan tva fargnyanser ska inte anvandas
eftersom detta innebar att man kan spara delar av vattenmarket pa flera
farglager.

Lagren ar nu atskilda och granserna ar véldigt odefinierade, men pa grund av
att vattenmarket nu inte markerar nagot ar det fortfarande valdigt latt att ta
bort market. Darfor kravs det dven en viss transparens for att aterigen inféra
de fordelar som fanns med metod 3.1.

Antag att vi skapar ett vattenmarke som ser ut som Fig. 8.14 och déarefter
placerar detta vattenmarke pa Fig. 8.15.

21_5

Fig. 8.14 Detta ar ett exempel pa hur ett vattenmarke pa multipla fargkanaler
kan se ut.

Fig. 8.15 Detta ar bilden vi vill skydda med vattenmarket i Fig 8.14.
Darefter erhaller vi da féljande resultat (Fig. 8.16) dar den inbaddade signalen

nu ligger i tre separata lager och inga distinkta kanter kan erhallas genom att
justera kontrasten.
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Fig. 8.16 Har syns resultatbilden av vattenmarket Fig. 8.14 och bilden Fig.
8.15.

Fordelen ar att &ven om mérket upptrader som att det sarskiljer sig markant
fran det skyddade objektet gor ovanstaende egenskaper att det blir nastan
omajligt att avlagsna vattenmarket. UtOver det gor anvandadet av extrema
fargvarden for fargkanalerna det latt att kontrollera hur pass intakt
vattenmarket ar eftersom nivaerna som avlases vid detektion &r sa klara.

Styrkor

Separerade farger vid vattenmarkningen gor att vattenmarket ar svart att
detektera da vérdet for vattenméarkningen ar lokaliserat pa 3 atskilda nivaer.
Funktionen for vattenmarket ar alltsa inte kontinuerlig for hela vattenmarket.
Fargningen gor aven att market ar valdigt resistent mot brus. Pa bilden nedan
(Fig. 8.17) visas ett exempel pa hur bild och vattenmarke reagerade pa kraftigt
RGB-brus. Aven om vattenmarket blir ndgot svarare att urskilja hander precis
samma sak med bilden man vill utnyttja och darfor kan det ses som en effektiv
metod mot bruseffekter.

Fig. 8.17 Vattenmarket kan aven urskil jas efter extra brusffekter.

Samma effekt fas nar man forsoker forstarka kontrasterna for att fa fram
vattenmarket (se Fig. 8.18).
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Fig. 8.18 Forstarkta kontraster kommer inte att avsloja hela vattenméarket
eftersom évergangarna ar sa otydliga.

Vattenmarket bibehaller sin struktur eftersom vattenmérket endast bestar av
klara farger. Det ar klart att de fargade omraden pa bilden som Gvergar i en
mer enfargad struktur kan avsldja hur delar av vattenmarkningen ser ut, men
eftersom vart vattenmarke till en bérjan har valdigt odefinierade kanter
innebar detta foljande. Aven om den personen som forsoker avlagsna
vattenmarket klarar av att avldgsna en del, ar risken valdigt stor att personen
kommer I&mna kvar en vag kontur av den del av vattenmarket som avlagsnats
[Ref. 1].

Nagot som kan forstarka denna typen av vattenméarkning ytterligare ar om man
dessutom anvander sig av de extrema fargerna som uppstar vid graskala,
namligen svart och vit [Ref. 1]. Da dampar man effekten av en attack som
justerar méattnaden. Detta eftersom vitt och svart ar betydligt mer resistenta én
ovriga farger (RBG) da de redan finns pa graskalan. Bilderna nedan (Fig. 8.19
- 8.21) visar hur forandring i mattnad paverkar de olika extrema fargerna.

Fig. 8.19 Denna bild visar hur fargerna rod, gron, vit, bla och svart upptrader
vid 100% mattnad.

Fig. 8.20 Denna bild visar hur fargerna réd, gron, vit, bla och svart upptréader
vid 50% mattnad.
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Fig. 8.21 Denna bild visar hur fargerna rod, gron, vit, bla och svart upptrader
vid 0% mattnad.

Svagheter

Den storsta svagheten for denna typ av vattenmérkning &r dess ineffektivitet
vid graskala. Anledningen till detta & den samma som att vattenmarkningen
fungerar sa otroligt bra for fargade bilder. For fargade bilder tacker market
upp de tre mest extrema fargtyperna (rod, bla och gron), vilket gor att om vi
adderar nagon av dessa fargtyper kommer vi alltid att ha kvar maxvéardet av
tvad andra. Samma galler bruset som namndes ovan. Eftersom bruset sallan ar
statiskt innebéar detta att vi kommer ha storre statiska nivaer dar vattenmarket
finns. Bruset kan inte svanga langre &n till max for ett fargvérde, vilket gor att
svangningarna inte astadkommer mer an att forvranga hela bilden istéllet for
att sudda ut spar av vattenmérket.

Vad som gor att denna teknik brister vid anvandning i samband med graskala
ar helt enkelt fargspektret. Antag till exempel att vi ser ett fullstandigt
fargspektrum som ett tredimensionellt rum dar réd motsvaras av x-axeln och
bla respektive gron representeras y respektive z. | detta spektrum kan fargerna
variera i miljontals olika kombinationer. Om vi forestéller oss fargen for en
pixel i detta spektrum som en punkt i detta spektrum &r det latt att forsta
effekten av en fargpaverkan. Antag att vi har en pixel p med vardet (30, 45,
123). Vljer vi nu att maxa en farg for att forsoka bli av med vattenmérket far
det foljande effekt. Om fargen vi anger maxinstallningar for ar gréon kommer
punktens varde att forandras till (30, 45, 256).

Det innebér att vi fortfarande har tva variabler kvar dar vi kan se vattenmérket.
Skulle man sedan upprepa processen en gang till for &nnu en fargkanal skulle
vi fortfarande ha ett varde kvar att kontrollera emot, medan bilden vid det har
stadiet har uppnatt en monoton struktur. Ytterligare upprepning resulterar i en
helvit bild.

Hade bilden varit i graskala hade fargrepresentationerna rod bla och gron inte
langre representerat extremvarden for fargspektret, som nu ligger pa en
komplexitetsniva av en rak linje da véardet endast kan variera mellan tva
punkter. Eftersom vattenmarket ej ar placerat pa extremvardesniva innebar
detta att vattenmérket paverkas hart av brusattacker.
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Tillampning av nya extremvarden som till exempel svart och vitt hade
fungerat till en viss utstrackning, men pa grund av den begransade fargskalan
hade det inneburit att vattenmarket pa flera stallen smalt inop med bilden man
avsett att skydda.
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9 Exempelscenarion

Bakgrund

Detta kapitel ar &mnat till att forklara varfor olika metoder bor tillampas for
olika fall.

Scenario 1: Motiv ur fokus

Fig. 9.1 En exempelbild dar vattenmarket for bilden har en dalig placering.

Inledande kommentar

Denna bild (Fig. 9.1) har ett valdigt daligt placerat vattenmarke, forutsatt att
syftet for vattenmarket &r att skydda bilden fran stold. Om syftet &r att endast
meddela iakttagande person att bilden ar skyddad och samtidigt lata
anvandaren se huvuddelen av bilden fungerar det.

Placeringsproblem

Anledningen till att placering &r oldmplig ar att den i forsta hand inte tacker
huvudmotivet, utan har istéllet placerats nere i en horna. Detta i sig behdver
nodvandigtvis inte vara nagot bekymmer om syftet ar att blockera utnyttjandet
av bilden som helhet, men eftersom ytan som vattenmarket ar placerat pa
endast tacker lite betongvagg som ar ur fokus ar bilden speciellt kansligt for
beskarningsattacker och direkta editeringsattacker.

Effektivaste attacktyperna

En beskarningsattack pa denna bild ar forédande. Antag till exempel att vi gor
en vertikal avklippning precis till hoger om vattenmarket. Da kommer
vattenmarket inte langre att finnas kvar, men bilden kan fortfarande utnyttjas
eftersom alla vitala delar av motivet finns kvar i bild.

Den andra typen av attack som latt kan tillampas pa denna bild ar
editeringsattacker. Vad som gor detta sa latt ar vattenmarkets placering pa en
bakgrund med lite kontraster och dalig fokus. Detta innebar att man inte
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behover analysera angransande farger for att forstora vattenmarket. Vad det i
stallet innebdr, ar att innehallet dér vattenmarket finns enkelt kan erséttas med
material fran narliggande bildinformation och pa sa satt kan man avlagsna alla
spar av vattenmarkningen (se Fig. 9.2).

Fig. 9.2 Som synes i figuren &r vattenmarket fran figur 9.1 avlagsnat.

Utover detta skulle man kunna addera ett brus for att ytterligare délja inverkan
pa bilden.

Atgéarder
Det enklaste sattet att forebygga héndelser som dessa &r att placera
vattenmarket pa en position dar det ger upphov till problem att avlagsna det.

For att uppna detta ska man ta hansyn till féljande faktorer:

e Skarpan pa kringliggande och 6vertackt bildinformation. Ar
informationen ur fokus ar det latt att ersatta informationen med
kvalificerade gissningar. Hoga kontraster kommer att avsléja
ateranvand bildinformation eftersom det kommer upptrada suddigt eller
onaturligt i bildens helhet.

e Kontraster dar vattenmarket placeras bestammer ocksa hur svart det blir
att producera falsk information for omradet. Detta kan relateras till vad
som namndes kapitlet for FArgmangder. Tacker vattenmarket enbart ett
omrade dar farginformationen endast varierar mellan brun och vit
begransas den mojliga farginformationen.

e Bestam vilken del av bilden som anses vara huvudmotivet for bilden

och se till att vattenméarket paverkar detta. Att omarbeta motivet for en
bild medfor att attacken kan skada motivet man onskar stjala.
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Scenario 2: Struktur och vattenmaéarkning

”
Fig. 9.3 Detta exempel visar ett monotont transparent vattenméarke pé ett
inskannat objekt.

Inledande kommentar

Bilden (Fig. 9.3) &r ett exempel pa en teckning skapat med analoga medel och
sedan scannat in for en digital presentation. Bilden jag tecknat har ett enkelt
transparent vattenmérke placerat pa motivet.

Bildstruktur

En speciell egenskap med analogt producerade bilder &r att de oftast erhaller
en viss struktur fran medlet de &r producerade pa och med. Detta innebar bade
fordelar och nackdelar. Till fordelarna hor det faktum att bilden blir svarare att
replikera eftersom texturen ger bilden ett sorts heltdckande skydd. Det innebéar
att forandringar ofta syns genom onaturliga monster i texturen. Med onaturliga
monster menas till exempel omraden déar texturen upphor eller bilden
innehaller onaturliga kontraster, sasom en fullstandigt vit nyans dvs. R, B och
G-kanalerna alla har sitt maxvarde. Darfor &r bilden resistent mot lokala
forandringar. Daremot blir det svarare att kontrollera heltackande
forandringar.

Vanliga attacker

Attacker som &r typiska for den har sortens bilder &r brus och kontrastskiften.
Vad som gor dessa typer av attacker specifikt effektiva for bilder med en
existerande struktur r att detta ar faktorer som kunnat paverka bilden redan
till en borjan. Med detta menas brus och kontrastskiften som uppstar vid
komprimering eller inlasning fran en analog bild.

Pa grund av de egenskaper som beskrivits ovan ar det alltsa viktigt att
vattenmarket som utnyttjas inte har samma svagheter eftersom det innebar att
bilden och vattenmarket kan paverkas av samma attack. Kan vattenmarket och
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bilden paverkas av samma attack innebéar det ocksa att forandringen kan
uppfattas som naturlig. Bilden som utnyttjas i detta scenario har darfor ett
problem trots att vattenmarket ligger ovanpa huvudmotivet. Stérre delen av
vattenmarket ar placerat pA omraden som saknar texturer av den anledningen
att de ljusa nyanserna i bilden representeras med avsaknad av farg.

Detta medfor da att vattenmarket i princip ar placerat pa en fullstandigt vit yta
(Fig. 9.4). Med justeringar rorande kontrast och brus innebar det att den lilla
yta av vattenmarket som &r placerat pa en bakgrund med texturer paverkas.

Fig. 9.4 Vattenmarket paverkas i hog grad om det ar placerat pa ett omrade
som har ett begransat urval av karaktar, dvs. struktur, farg och kontrast ar
lika for hela omradet.

Antag till exempel att det hela vattenmarkta omradet representeras av
procentsats pa 100%. Efter avlagsnandet av vattenmarket pa det vita omradet
aterstar endast 20%. Ytterligare paverkan i form av brus och kontrastskifte kan
da resultera i att knappt 10% é&r detekterbara.

Atgarder

Fargskalan pa vattenmarket fungerar utmérkt eftersom den varierar mellan
samma farger som bilden. Darfér kan market inte forstdras genom en
forandring av fargbalansen. Vad som istéllet behdvs atgardas &r ytan som
skyddas.

Lat oss kalla den yta av vattenméarket som ligger éver en yta pa bilden som
inte ar helvit for effektiv yta. Problemet ar alltsa att den effektiva ytan inte ar
en tillrackligt stor del av huvudmotivets yta (vattenmarket tacker inte hela
karaktaren). Detta kan hade kunnat atgardas genom att forstora vattenmarket
och sedan anvanda detta. Dock boér man, om man anvander sig av ett forstorat
vattenmarke, se till att bildkvalitén behalls. Eftersom vattenmérket endast har
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ett fatal zoner med kontrastskiften ar de viktigt att dessa paverkas av
ytterligare kontrastskiften i bilden for att skapa ett sa stort spektrum for
vattenmarket som mojligt.

Ett storre fargspektum Over ett omrade med en struktur (fran bilden) gor att
man erhaller ett skydd som ar mer resisten mot brus. Detta eftersom
vattenmarket nu ligger over tva delar med olika kontrast. Bruset skulle i
omradet med vattenmarket innebéra tva olika resultat. Ett svagt brus i ett
omrade med kraftiga fargskiften innebér att konstrastskillnaden fortfarande
skulle lysa igenom. Ett starkt brus daremot skulle innebdra att vattenmérket
doljs, men det starka bruset leder dven till en drastiskt kvalitetssankning, vilket
ar nagonting man vill undvika i samband med avldgsnandet av vattenmarket.
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Scenario 3: Vattenmarkning av multipla fargkanaler

Fig. 9.5 En vattenmarkning som ligger pa multipla fargkanaler och som
anvands pa en bild med minst samma fargskala ger ett hogresistent skydd.

Inledande kommentar

Detta exempel (Fig. 9.5) visar ett exempel pa god placering vattenmarket da
det tacker alla vasentliga delar av huvudmotivet. Lagg ocksa marke till att ett
antal delar av huvudmotivet paverkas av flera delar av vattenmarkningen
(flera olika farger av vattenmarket). Det innebdr att jobbet med att avlagsna
vattenmarket nu kraver arbete med att avlagsna flera olika kéllor.

Ett annat problem som uppstar vid avlagsnande hér ar att kanterna inte ar
skarpa. Det innebadr att varje enskild kalla i vattenmarket nu dven har en viss
varians som i sin tur innebér att man maste analysera hur langt den har mindre
skarpa konturen stracker sig for att fullstandigt eliminera vattenmarket. Att
inte fullstandigt berdkna var ndgonstans vattenmarket upphor kan leda till att
vattenmarket kvarlamnar en kontur och darfor kan detekteras.

Bildstruktur

Om fokus laggs pa bilden kan man se att bilden har en viss textur. Denna
textur har inte uppkommit i samband med produktion pa papper eller annan
inskannad kalla. Istallet har denna textur erhallits genom komprimering i
samband med framstéliningen av bilden. Denna typ av textur kan utnyttjas for
att kontrollera om bilden blivit utsatt for lokala attacker (med lokala attacker
menas attacker som endast paverkat bilden pa ett antal stallen och inte hela
bilden). Dessa lokala attacker kan urskiljas med hjalp av sa kallad Error level
Analysis.

Error Lever Analysis fungerar som sa att man upprepade ganger sparar
objektet i ett kant filformat. Genom att gora detta ser man att komprimeringar
i vissa omraden kommer att vara mer omfattande. Anledningen till detta &r att
andringar som gjort vid senare tillfallen inte kommer ha paverkats av lika
mycket komprimering som de tidigare skapade omradena av bilden. Om nagot
omradet inte paverkats sa mycket av komprimering, innebar detta att det
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omradet ocksa forandras mer an resterande delar av bilden vid framtida
nersparning.

FoOr just denna bilden har vattenmarkets placering bidragit till att man
vattenmarkt strukturen. Vilket, liksom i foregaende exempel bidrar till att
bilden blir svarare att forandra utan att det marks pa strukturen. Till nackdel ar
dock att denna struktur ar datorgenererad i samband med komprimering. Detta
innebér att texturen gar att reproducera genom att utnyttja samma
komprimeringsmetoder.

Vanliga attacker

Eftersom denna metod i grunden bygger pa att producera ett skydd bestaende
av ett flertal lager med olika fargnivaer ar det vanligt att man forsoker kringga
detta med hjélp av att paverka bildens fargmangd. Till exempel resulterar en
omvandling till graskala i foljande resultat (Fig. 9.6).

Fig. 9.6 Fargerna i bilden paverkas i omfattande skala néar den konverteras
till en monokrom fargskala.

Vad som intréffar &r att farger vars mattnad inte ar tillrackligt hog (relativt
beroende pa vilken bild som anvéands) kommer att neutraliseras nar man sedan
sanker mattnaden for hela bilden (gor om bilden till graskala). Anledningen &r
den att fargerna i graskala produceras genom ett lika vérde for samtliga RGB-
kanaler. Antag nu att fargen vi har ar rod (R = 255). For att uppna ett varde pa
graskalan innebér detta att fargnivaerna maste justeras radikalt for att erhalla
en nyans som ligger pa graskalan. I bilden ovan anvénds visserligen alla
extremtnivaer av farger for RGB-kanalerna, men danda ar det bara pa visa delar
av bilden som vattenmarket i princip forsvinner.

Fenomenent forklaras med det faktum att vattenmarket ar transparent. Detta
transparenta lager innehaller yttterligare farginformation som paverkar
vattenmarket. Kombinationen av vattenmarket och bilden &r alltsa det som
forandras vid mattnadssankning. Hade malet nu varit att forsoka utvinna nagot
I bild som inte ligger under vattenmarket, hade detta varit relativt enkelt, men
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man maste ocksa stélla fragan vad det ar som man vill utnyttja i bilden. Kan
personen som utfor denna attack fortfarande vilja utnyttja en bild i graskala?

Atgéarder

Om en bild med rik fargskala omvandlats till graskala ar det fortfarande
fysiskt mojligt att utnyttja bilden, men bilden ar nu ocksa valdigt forandrad
fran sitt ursprung. Eftersom det i detta ldge ar svart att aterstélla bilden till ett
fargat format utan att ocksa aterstalla vattenmarket, ar det i detta lage som hela
problemet blir subjektivt. Hur stor forandring av objektet ar personen som
attackerar bilden villig att sta ut med for att fa tag i bilden?

| bilden ovan sa aterstar delar av vattenmérket eftersom det inte innehar
samma fargvarden som de 6vriga fargerna som forsvann vid transformationen.
Genom att man producerar samma méarke med mindre fragment som bygger
upp market, kan man producera ett flertal falt som kvarstar vid en sadan
transformation.

Ett exempel pa hur detta skulle kunna se ut framgar ur bilderna nedan. Den
ovre bilden representerar den oridnarie vattenméarkningoch foljande bild visar
hur samma marke produceras med mindre fragment.

Safe a secure
Safe and secure

Fig 9.7 Detta demonstrerar hur man kan producera samma vattenmarke med
samma farger, men med en skillnad i storlek pa de olika fragmenten.

Nackdelen med en sadan lésning ar att det blir svarare att placera méarket pa ett
sadant satt att det inte forlorar sin mening genom att ligga pa ett omrade som
inte ger nagot egentligt skydd. Dvs att ett fragment ligger pa en sektion dar det
endast bidrar till att tacka en yta med enkel information, sasom enféargade
delar av bilden.
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10 Ett anvandbart program

Gimp 2.6.11

Gimp é&r ett GNU bildbehandlingsprogram som stodjer massvis med
funktioner. Nagra av dessa funktioner var speciellt anvandbara for att
utvardera saval vattenméarkningsmetoder som attacker.

Bildjamforelse (subtraktion gjord med bilder)

Denna funktion har en metod som gor en direkt jamforelse mellan tva lager
och subtraherar det 6verliggande lagret fran det nedre. Funktionen anvande jag
for att bl.a. se effekten av en attack samt undersdka hur mycket av
vattenmarket som kan urskiljas efter attacken. Som ett exempel pa detta ar har
(Fig. 10.1) en jamforelse mellan de tva bilderna (Fig 10.3 och 10.4) som
forekommer i foljande kapitel under sektionen Placering.

Fig. 10.1 Detta ar en bild som visar resultatet av en subtraktion mellan en
vattenmarkt bild och en bild dar vattenmarket utsatt for en avlagningsattack.

Det svarta i bilden motsvarar en avsaknad av forandring dvs. ingen paverkan
har skett pa detta omrade eller sa ar paverkan sa effektiv att bilden har
reproducerats med originalkvalité pa detta omrade.

Farglagerfiltrering

Denna funktion later anvandaren visa enskilda farglager (rétt, gront och blatt).
Funktionen var speciellt anvéndbar for att undersoka effekten av
kontrastforandringar samt se hur vattenmarkningsmetoderna upptrader i de
olika kanalerna.
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Fig. 10.2 Detta ar en demonstration av en bild visad med enbart en réd
fargkanal

Bilden (Fig. 10.2) visar till exempel hur mycket av vattenmarket som finns
synligt i den roda kanalen och hur tydligt det upptrader.

Attacker

Programmet har dven varit till stor nytta for att producera de attacker som
finns. Det gar att producera bruseffekter som efterliknar komprimering utan att
faktiskt komprimera bilden. Pa sa sétt kan man undersoka komprimerings-
effekten utan att skapa en ny grund for hela bilden. Aven andra typer av
bruseffekter som anvants i detta examensarbete har producerats mha. detta
program. Detta innebér att jag kunnat undersoka metodernas resistens mot
flera typer av brus.

Attacker sasom direkta editeringsattacker, reproduktion av bildmaterial via
kloning, klippning, graskalatransformering, rotation, histogramanalys och
dylikt har gjort mha. Gimp.

Histogramanalysen ar i sig ingen inbyggd funktion, men gar att utféra i dven
de enklaste av bildediteringsverktyg. Detta beror pa att de flesta verktyg har
foljande funktioner som kan anvéandas for andamalet.

e Funktionen "hémta farg” — Denna funktion hdmtar vérdet av en farg
redan existerande i bild och ersatter den aktiva fargen med denna.

e Fargval via installning av fargkanaler — Denna later anvandaren
bestamma farg genom att ange varden pa de tre fargkanalerna.

Med hjalp av att da for hamta en farg och sedan konfigurera farg kan man
erhalla fargen for varje ruta och darefter berakna skillnaden.

Nackdelar

Dock skall papekas att d&ven om program av denna typ ar till stor hjalp vid
produktion av bilder och vattenméarkning (synlig) ar dessa program ocksa i
lika manga fall skyldiga till avlagsnande av vattenmarkningen.
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11 Slutsatser

Fargmangder

Fargmangderna i bilden &r den absolut viktigaste faktorn i valet av
vattenmarke eftersom balansen med vattenmarket ar vad som avgor vilken
metod som krévs for vattenmarkning. | de flesta fall kan man tillampa en
relativt enkel metod d&r man anvénder ett vattenmarke som har ett fargspektra
som ligger ndra maxvardet for filtypen, men samtidigt finns det ett antal fall
dar denna I6sning inte kan tillampas. Detta &r fall da bildens fargspektra ar
valdigt begransat. | sddana fall bor man tillampa en vattenméarkning som ligger
I samma begransade fargspektra som bilden ligger. Enkelt uttryckt kan man
definiera l6sningen enligt féljande.

Vattenmarkningen ska anvanda ett fargspektrum som &r pa samma niva som
bilden man avser att skydda. Anvander man tva olika fargspektrum innebéar
det att det finns vissa fargkombinationer som bara kan uppsta vid kombination
av dessa tva fargspektra. Problemet blir allt storre desto mer begransat
fargspektret ar. Ett extremfall for detta kan till exempel vara da bilden ar
svartvit. | detta fall skulle det innebéra att ett vattenmarke som innehaller en
farg som avviker fran svart eller vit. Det innebér i sin tur att det skulle vara
trivialt att avlagsna vattenmarket.

Sasom ocksa kan utlasas i ovanstaende exempel innebér ett begransat
fargspektrum for bade bild och vattenmérke ocksa att det blir svarare att
tillverka ett skydd som &r tillrackligt for att skydda bilden med enbart en
synlig vattenmarkning. Eftersom bilden i exemplet endast &r svart och vit
innebér detta att vattenmarket blir enkelt att urskilja (innehaller en farg som
inte finns 1 bilden) eller att man forstor bildens struktur (vattenmarket har
samma farg som bilden).

Struktur

En annan viktig aspekt att ha i atanke ar att man bor matcha bildens och
vattenmarkets struktur. Detta har till viss del att gora med ovanstaende
slutsats, men problemet ar lite mer lokalt. Till exempel sa kan bilden bli extra
kanslig for attacker om bilden har skarpa konstraster dar vattenmaérket inte har
det och vice versa. Aven da fargspektret ar det samma gor detta att man kan
urskilja tydliga granser for vattenmaérket. Detta i sin tur innebéar problem i stil
med att vattenmaérket latt kan utsattas for en direkt avlagsningsattack,
Overlagring av fargvérden eller bortklippning. En slutsats som dock kan dras
baserat pa Delmetod 2 for Hybridmetoder &r att &ven om vattenmarket ar
visuellt atskiljbart, sa kan det fortfarande vara svart att avlagsna.
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Placering

Det gdller att iakttaga forsiktighet vid placeringen av vattenmarket. Se
nedanstaende bild Fig. 10.3.

—

Fig. 10.3 Detta ar en exempelbild med en rod vattenmérkning pa ett gult falt.

| bilden ovan &r huvudelen av vattenmérket (det roda omradet) placerat pa det
gula faltet (notera att kontrasten &r dverdriven for att market ska vara
urskiljbart for studiesyften). Aven om jag nu inte vet det exakta vardet for den
underliggande fargen for det skyddade omradet kan en uppskattning latt goras.
Att enbart attackera bilden ovan i avsikt att fa bort market pa det gula omradet
skulle dessutom leda till att ca 80% av vattenmarket forsvinner. Med
aterstaende 20% kvar kan ett latt brusfilter ge forodande resultat for alla
forsok att avsloja en tidigare vattenmarkning. Bilden nedan &r ett exempel pa
hur ovannamnda attack kan paverka bilden.

-

Fig. 10.4 Sahar kan bild 10.3 se ut efter en editeringsattack och brusattack.
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Utveckling av ny metod

Att utveckla en ny metod for synlig vattenmarkning av digitala bilder &r inte
aktuellt av flera anledningar, men framst av dessa anledningar &ar det faktum
att varje bild har en specifik fargméngd och struktur. Detta innebér att
vattenmarket bor vara konstruerat efter bilden man avser att skydda.
Konsekvensen av detta skulle bli att varje typ av bild skulle beh6va en
specifikt utvecklad l6sning.

Vilket leder till det andra problemet med att utveckla en ny metod. Antalet satt
en bild kan vara konstruerad pa resulterar i ett problem i utvecklingen aven for
enkla fall. Tag till exempel en bild med begrénsad fargmangd och struktur,
som i till exempel bild av en logotyp. Sdsom namnt &r det effektivaste
vattenmarkesalternativet for denna typ av bild ett vattenmarke som &r
heltdackande i nagot avseende. Majligheterna for att producera en heltackande
bild &r nagot begransade.

Om man istéllet ser till de transparenta metoderna, som da lampar sig béttre
for bilder med ett mer varierande fargvarde, &r det storsta problemet bildens
struktur. Pa grund av varianserna i struktur, textur, fargintervall, fargmangd,
kontraster och dylikt &r det svart att utveckla en metod som lampar sig for att
skydda bilden i den utstrackning som behovs. Istéllet ar det av vikt att forsta
teorin kring vad som gor ett vattenmérke svart att avlagsna och producera ett
vattenmarke utifran dessa grunder.

Basta nuvarande metod (for alla typer av bilder)

Om ett val maste goras for vilken typ av metod som fungerar béast for att
skydda samtliga sorters bilder, kommer det att vara den metod som fér
tillfallet ocksa anvands som mest.

Den monotona transparenta vattenméarkning fungerar béast 6verlag eftersom
chansen for att vattenmarkets spektra finns i bildens spektra &r som storst. Det
innebdr att vattenmarket forblir intakt vid mattnadsforandringar. Aven da
berdkningarna for att finna vattenmarkets varden ar enklare an vid flerfargad
transparent vattenméarkning, sa ar det av storre vikt att fargvardena inte
sarskiljer vasentligt fran varandra. Graskalan forekommer till lika stor del i
fargade bilder sdsom svaritvita da den anvands for att satta ljusniva i bilden.
Darfor ar den battre lampad till att anvandas Over lag. Att anvanda sig av ett
fargat spektra i vattenmarkningen om bilden inte ar fargad resulterar i samma
utgang som i Exempelscenario 3.
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Vad kunde gjorts annorlunda

En forsta reflektion var att en djupare insikt i vad som behdvdes kring &mnet
innan valet av examensarbete paborjades hade varit till stor nytta. Den
parallella inl&rningsmetod som utnyttjades for detta arbete gjorde att djupare
kunskap kring &mnet saknades och att malbilden var nagot vag.

Nagot som ocksa visade sig problematiskt med informationsinsamlingen var
det faktum att de flesta kallor som behandlar &mnet vattenméarkning fokuserar
pa osynlig vattenmarkning och sa kallad steganografi. Aven da viss del av
teorin kunde utnyttjas foér synlig vattenmarkning var det for ovanndmnda
omraden som den vetenskapliga grunden fanns. Eftersom mitt mal var att
undersoka teorin kring forebyggande av stold av bilder och inte formagan att
kunna spara bilder efter stold holl jag fast vid konceptet med synlig
vattenmarkning.

Nagot som visade sig problematiskt med detta beslut var dock hur otroligt
subjektiv teorin kring synlig vattenmarkning ar. Till skillnad fran osynlig
vattenmarkning ar denna teori beroende av bildens utseende och salunda
visade dig svart att komma till en klart 6verlagsen metod.
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